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Abstrakt 
Práce rozebírá české zákony týkající se zdravotnické dokumentace. Popisuje, jaké body musí splňovat 
IS, aby zdravotnická dokumentace mohla být vedena jen v elektronické podobě. Shrnuje různé 
algoritmy pro implementaci zaručeného elektronického podpisu a pro identifikaci osoby. Věnuje se 
asymetrické kryptografii a to RSA, DSA a ECDSA. Popisuje hashovaní funkce a jejich vlastnosti. 
Popisuje princip certifikátu, jak je možné je získat, zneplatnit a v jaké formátu jsou tyto certifikáty 
vedeny. Analyzuje zdravotnický IS a navrhuje možnosti jak vytvořit program pro podepisování 
zdravotnické dokumentace. Následně na základě uvedené analýzy je program přímo implementován.  
Na závěr práce je rozebráno, jestli vytvořený program splňuje daná kritéria a jakým způsobem. 
 
 
Abstract 
Thesis is analyzing czech laws which are related to medical documentation. Describes the points  
which are mandatory for information system, so the medical documentation can be stored 
electronically. Includes various algorithms for implementation of certain electronic signature and for  
identification of person. This thesis deals with asymmetric cryptography, specifically RSA, DSA, and 
ECDSA. Describes the hash functions and their functions and their characteristics. Describes the 
principle of the certificate, ways of its obtaining, invalidation and their formats. Analyzes medical 
information system and suggests ways to create a program for signing medical records. Then based 
on that analysis, the program is implemented. At the conclusion of the work is discussed, if created 
program meets the criteria. 
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1 Úvod 
Diplomová práce se zabývá a rozebírá zdravotnickou dokumentaci a možnosti pro vedení této 
dokumentace pouze v elektronické podobě. Zdravotnická dokumentace obsahuje citlivé a zákonem 
chráněné údaje, proto při práci s ní musí být dodržovány specifické zákony. Tato diplomová práce 
rozebírá a popisuje tyto zákony a také určuje kritéria, která musí být splněna, aby IS mohl vést 
zdravotnickou dokumentaci v elektronické podobě. Rozebírá různé možnosti a metody zabezpečení a 
popisuje bezpečnostní algoritmy. Jsou zde popsány jejich výhody a nevýhody při použití v programu. 
Tyto metody mohou být následně použity pro zabezpečení zdravotnického IS, tak aby splňoval 
zákonné normy. Zabezpečovací prvky jsou zde hlavně směrovány na „zaručený elektronický podpis“ 
[2], který musí být použit při práci se zdravotnickou dokumentací, a je nutné ho správně aplikovat. 
Cílem této diplomové práce je to, aby uživatelé používající IS, nemuseli již jakékoliv zdravotní 
záznamy vytisknout do papírové podoby a následně je podepsat a archivovat. Uživatelé budou moci 
elektronický dokument přímo podepsat a uložit v elektronické podobě. Aby mohly být zdravotní 
záznamy uchovávány jen v elektronické podobě, musí být IS schválen akreditační komisí, která 
zkontroluje, zda splňuje zákonné podmínky. Tato diplomová práce pracuje konkrétně se 
zdravotnickým IS Cygnus a IS Orion a navrhne jejich rozšíření. Výsledný program bude pracovat 
jako samostatný modul ale bude zpracován na použití s těmito IS. Důvod vzniku tohoto dokumentu je 
právě zájem uživatelů (zdravotních sestřiček a doktorů) o možnost vedení zdravotnické dokumentace 
jen v prostředí zdravotnického IS. 
V druhé kapitole jsou popsány zákony aktuální k 1. 1. 2012, které se přímo nebo nepřímo 
zdravotnické dokumentace týkají a jaké jsou jejich důsledky pro vedení IS. Je zde v prvé řadě 
rozebrán zákon 260/2001 sb. o péči o zdraví lidu, který určuje podmínky vedení zdravotnické 
dokumentace. Nadále je zde popsán zákon číslo 227/2000 Sb., o elektronickém podpise, který 
popisuje nutné podmínky pro vedení zdravotnické dokumentace v elektronické podobě.   Popsán je 
také zákon číslo č. 101/2000 Sb., o ochraně osobních údajů, který popisuje, zákonné povinnosti při 
nakládání s osobními údaji. Výstupem druhé kapitoly je souhrn bodů, kterými se musí zdravotnický 
IS řídit, aby jeho uživatelé mohli spravovat zdravotnickou dokumentaci jen v elektronické podobě. 
Třetí kapitola popisuje různé bezpečnostní mechanismy, které je možné a nutné použít pro 
zaručený elektronický podpis a identifikaci uživatele. Je zde rozebrána asymetrická kryptografie a její 
algoritmy, hashovací funkce, čipové karty, princip certifikátu a certifikačních autorit, zálohování a 
archivace souborů a další. Uvádí také možné použití biometrických systému a to otisky prstů a 
rozpoznání duhovky oka. Jsou zde vysvětleny principy jednotlivých bezpečnostních prvků a jejich 
použití. U jednotlivých mechanismů jsou uvedeny jejich výhody, nevýhody proč je vhodné je použít 
nebo naopak nepoužít. Tyto bezpečností mechanismy, používající se v IS, musí zaručit to, aby IS byl 
schválen akreditační komisí a následně mohl být oficiálně používán pro vedení zdravotnické 
dokumentace v elektronické podobě. 
Čtvrtá kapitola detailně analyzuje možnosti jak vytvořit konkrétní program. Je zde k dispozici 
Digram případů užití, Diagram aktivit a další prvky vhodné pro následnou implementaci programu. 
Analýza detailně rozebírá jednotlivé funkce, které program musí obsahovat, aby splnil zákonné 
podmínky. Navrhuje již konkrétní řešení a možnosti implementace. Popisuje strukturu databáze, jak 
bude pracováno se soukromým klíčem a certifikátem uživatele a jak by měl výsledný program 
vypadat. Rozděluje uživatele do jednotlivých rolí a popisuje jejich práva. Na základě této kapitoly 
vznikne konkrétní program pro podpis zdravotnické dokumentace.  
Pátá kapitola již zobrazuje a popisuje vytvořený program, který podepisuje zdravotnickou 
dokumentaci a splňuje další kritéria daná zákonem. Jsou zde rozebrány jednotlivé použité knihovny a 
popsány konkrétní funkce programu. Popisuje použité prvky uživatelského prostředí programu a 
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zobrazuje použitá okna. Detailně uvádí, co je možné ve vytvořeném programu nastavit a jakým 
způsobem.  
V šesté kapitole jsou popsána jednotlivé kritéria, která vznikla v kapitole 2 a je zde uvedeno, 
zda jsou ve výsledném programu tyto kritéria splněna a jakým způsobem toho bylo dosaženo.  
V závěrečné kapitole jsou souhrnné poznatky ze všech kapitol a popisuje možnosti a další 
rozšíření této diplomové práce. 
Tato diplomová práce navazuje na vytvořený semestrální projekt a poznatky z tohoto projektu 
jsou použity v kapitole 2 a 3. 
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2 Zákony týkající se zdravotnické 
dokumentace 
Pro vedení zdravotnické dokumentace v elektronické podobě je nutné se v prvé řadě seznámit 
se všemi platnými zákony v České republice, které se jí týkají. Zde jsou rozebrány zákony dotýkající 
se přímo i nepřímo zdravotnické dokumentace, platné pro Českou republiku ke dni 1. 1. 2012. Pro 
provozování IS spravující zdravotnickou dokumentaci je nutné počítat se zákony popisující ochranu 
osobních dat, vymezující povinnosti zdravotnického personálu, práva pacienta a povinnosti lékaře při 
zacházení se zdravotnickou dokumentací. Zde jsou rozebrány tři zákony a to: Zákon číslo 260/2001 
sb. o péči a zdraví lidu, který vymezuje zákonné povinnosti při vedení zdravotnické dokumentace. 
Dále zákon číslo 227/2000 Sb., o elektronickém podpisu, který vymezuje pojem zaručeného 
elektrického podpisu a podmínky při jeho použití. Následně zákon číslo č. 101/2000 Sb., o ochraně 
osobních údajů, který popisuje povinnosti při zpracování osobních a citlivých údajů. 
2.1 Zákon 260/2001 sb. o péči o zdraví lidu 
Tento zákon určuje povinnosti při vedení zdravotnické dokumentace. V příloze je uveden 
výňatek bodů z tohoto zákona, které jsou důležité pro vedení IS se zdravotní dokumentací. Tato 
kapitola popisuje, jak musí být zdravotnická dokumentace vedena a jaké podmínky musí být 
dodrženy z pohledu zdravotnického IS. [1] 
Vyplívající skutečnosti ze zákona 260/2001 z hlediska IS 
Následující body vycházejí z § 67b Zdravotnická dokumentace. 
V prvé řadě, je nutné opatřit každý samostatný dokument elektronické zdravotnické 
dokumentace údajem o zařízení a identifikací pacienta. Zákon přesně nevymezuje, o jaký 
identifikační údaj pacienta se jedná, pro jednoznačnou identifikaci pacienta je např. možné použít 
jeho rodné číslo. Je nutné vzít ale v potaz ochranu osobních údajů a její zabezpečení. (§ 67b, viz 
ochrana osobních údajů 2.3). 
Z hlediska IS je nutné při vytvoření dokumentu zachovávat i čas vytvoření záznamu a 
zároveň je nutné identifikovat osobu, která dokumentaci vytvořila. Původní záznam nesmí být 
přepsán, ale musí být zachován v původní podobě. Původní záznam musí být tedy vhodným 
bezpečnostním opatřením, které zajišťuje integritu dat, ochráněn před upravováním, smazáním a 
jakoukoliv následnou manipulací. Pokud je nutné provést nějaké změny je nutné je evidovat zvlášť a 
opět opatřit časem úpravy a identifikací osoby, která změny provedla. Tyto změny ale nesmí porušit 
původní dokument, jen ho tedy budou doplňovat (§ 67b .4) 
Pokud záznam není veden přímo elektronicky, ale byl napřed veden v listinné podobě, musí 
být archivována i tato papírová forma. Záznam může obsahovat text, grafické prvky a také 
audiovizuální záznamy. Je zde také povolena možnost vést zdravotnickou dokumentaci jen a pouze 
v elektronické podobě. Z legislativního hlediska se zdravotnický IS nedá použít pro přepisování 
zdravotnické dokumentace do elektronické podoby je ale možné záznamy provádět přímo 
elektronicky a za podmínek určených zákonem je v této formě i skladovat. (§ 67b .5) 
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Když chceme vést zdravotnickou dokumentaci v elektronické podobě, je nutné použít 
zaručený elektronický podpis. Pokud informační IS nemá možnost ověřit dokumenty zaručeným 
elektronickým podpisem, dokumenty musí být vytištěny, podepsány a vedeny v papírové formě.  
Jednotlivé tiskové sestavy se považují za samostatné části zdravotnické dokumentace. (§ 67b .6, viz 
kapitola 2.2) 
Jsou určeny podmínky vedení zdravotnické dokumentace v elektronické podobě. Každá 
samostatná část zdravotnické dokumentace musí obsahovat zaručený elektronický podpis osoby, která 
zápis provedla. Bezpečnostní kopie všech souborů zdravotnické dokumentace, musí být vytvořeny 
minimálně jednou denně. Po uplynutí životnosti zápisu, je zajištěno archivování zdravotnické 
dokumentace. Archivování musí proběhnout minimálně jedenkrát za rok a musí být zajištěno, že do 
souborů nesmí být prováděny dodatečné změny. Jedná se tedy o umístění záznamů na 
nepřepisovatelná média, jako je například CD – R a DVD – R (§ 67b .7) 
Doba, kdy záznamy jsou čitelné a přístupné je minimálně taková, jaká je předepsána pro 
archivaci zdravotnické dokumentace. (§ 67b .8). Lhůtu pro archivaci zdravotnické dokumentace 
definuje vyhláška č. 385/2006 Sb., o zdravotnické dokumentaci, v příloze č. 2, čl. 2 s názvem 
„skartační lhůty“, takto: „Skartační lhůta určuje dobu, po kterou je nutné uchovat zdravotnickou 
dokumentaci u jejího původce pro účely poskytování zdravotní péče. Před jejím uplynutím nesmí být 
zdravotnická dokumentace zařazena do skartačního řízení.“ vyhláška stanoví v § 6 odst. 2 obecnou 
lhůtu pro archivaci zdravotnické dokumentace takto: „Zdravotnická dokumentace se uchovává po 
dobu 5 let a označuje se skartačním znakem ‚S‘, pokud není zvláštním právním předpisem nebo v 
příloze č. 3 této vyhlášky stanoveno jinak.“. Čl. 3, příloha č. 2 uvedené vyhlášky dále stanoví, že: 
„Skartační lhůta zdravotnické dokumentace může být prodloužena vždy nejméně o 5 let, pokud je 
zdravotnická dokumentace nebo její část nadále potřebná k zajištění zdravotní péče.“ [zdrav prav] 
Práva a povinnosti při zpracování osobních údajů se řídí zvláštním zákonem. (viz ochrana 
osobních údajů 2.3). 
Pro IS spravující zdravotnickou dokumentaci z tohoto zákona plyne, že musí být zabezpečen 
tak, aby byla dodržena integrita dat. Je nutné, aby IS dokumentaci opatřoval časem podpisu 
dokumentu a používal zaručený elektronický podpis pro autentizaci osoby vytvářející konkrétní 
zdravotní dokument. Je nutné, aby IS vytvářel bezpečnostní kopie souborů minimálně jednou denně. 
Stejně tak dokumentace musí být jednou ročně archivována za výše uvedených podmínek. Archivace 
musí být provedena na nepřepisovatelná média a skladována po dobu minimálně 5 let. Tyto média 
musí být po dobu archivace čitelná. 
2.2 Zákon č. 227/2000 Sb., o elektronickém 
podpisu  
 
Tento zákon přímo vymezuje pojem zaručený elektronický podpis, který se přímo váže 
k vedení zdravotnické dokumentace v elektronické podobě. Zákon také určuje podmínky 
akreditovaného poskytovatele certifikačních služeb. Aby mohl být zaručený podpis použit pro 
podepisování zdravotnické dokumentace, musí splňovat tento zákon.  
Vyplívající skutečnosti ze zákona 227/2000 z hlediska IS 
  Tento zákon popisuje elektronický podpis a vymezuje termín zaručený elektronický podpis. 
Elektronický podpis slouží k podpisu datové zprávy v elektronické podobě a je to způsob, jak 
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jednoznačně autentizovat osobu, která zprávu podepsala. Zaručený elektronicky podpis, je takový 
elektronický podpis, který je jednoznačně spojen s podepisovanou osobou a umožňuje identifikaci 
podepisované osoby z datové zprávy. Tento podpis musí být také připojen k datové zprávě takovými 
prostředky, aby podepisující osoba měla veškerou kontrolu nad tímto úkonem. U elektronického 
dokumentu musí být dodržena integrita dat, tedy jakákoliv následná změna datové podepsané zprávy 
je následně zjištěna. Pro ověření elektronického podpisu se používá akreditovaný poskytovatel 
certifikačních služeb. Kde kvalifikovaným poskytovatelem certifikačních služeb je takový 
poskytovatel, který vydává kvalifikované certifikáty pro bezpečné vytváření elektronických podpisů. 
(§ 2) 
 Datová zpráva je podepsána, pokud je opatřena elektronickým podpisem. Pokud není dokázan 
opak, má se zato, že podepisující osoba se seznámila s obsahem dokumentu. Jestliže je použit 
zaručený elektronický podpis, který je vytvořen pomocí bezpečného prostředku a založen na 
kvalifikovaném certifikátu (vydala ho certifikovaná autorita), je elektronická zpráva uznána jako by ji 
podepsala osoba uvedená na certifikátu. (§ 3) 
 Když je použit zaručeným elektronický podpis, je zaručeno zjištění jakékoliv následné změny 
v obsahu elektronické zprávy. Je tedy dodržena integrita dat. (§ 4) 
 Zákon definuje i povinnosti podepisující osoby, používající zaručený elektronický podpis. 
Tento uživatel je povinný zacházet s prostředky pro vytvoření zaručeného elektronického podpisu tak, 
aby nemohlo dojít k jejich neoprávněnému použití. Pokud dojde k nebezpečí zneužití těchto 
prostředků je povinen neprodleně nahlásit tuto skutečnost poskytovateli certifikačních služeb, která 
vydala kvalifikovaný certifikát. (§ 5) 
 Prostředky, které jsou použity pro vytvoření zaručeného elektronického podpisu, musí 
minimálně splňovat následující body:  
- Je zajištěno utajení dat pro vytvoření podpisu a tyto data se mohou, vyskytnou pro 
vytvoření podpisu pouze jednou. 
- Data, která jsou použita pro vytvoření podpisu nelze odvodit ze znalosti způsobu jejich 
vytvoření. Podpis je chráněn proti padělání s využitím existující dostupné technologie. 
- Data pro vytvoření podpisu můžou být spolehlivě chráněna podepisující osobou, aby je 
nemohla třetí osoba zneužít. 
Prostředky pro bezpečné vytvoření elektronického podpisu, nesmí měnit data (elektronickou 
zprávu) a nesmí zabraňovat zobrazení těchto dat podepisované osobě, ještě před podpisem. Tzn. 
podepisující osoba, musí mít přístup k elektronické zprávě přesně v takové podobě, jak ji podepíše – 
zpráva nesmí být nijak upravena před podpisem bez vědomí uživatele a musí být pro uživatele 
zobrazena v podobě, v jaké bude podepsána. 
Prostředky, které se používají pro vytvoření elektronického podpisu, musí být před použitím 
bezpečně vydány a data pro vytváření podpisu musí být v těchto prostředcích důvěryhodným 
způsobem vytvořena nebo do nich přidána. 
 Prostředky pro bezpečné ověřování podpisu musí minimálně zajistit aby: 
- data použita pro ověření podpisu odpovídala datům zobrazeným osobě, která provádí 
ověření 
- podpis byl spolehlivě ověřen a výsledek ověření zobrazen 
- ověřující osoba mohla zjistit obsah podepsaných dat 
- spolehlivě zjistit pravost a platnost certifikátu při ověření podpisu 
- zobrazit výsledek ověření a totožnost podepisující osoby 
- použitý pseudonym byl jasně uveden 
- byly zjištěny veškeré změny ovlivňující bezpečnost  
 (§ 17) 
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 Z tohoto zákona plyne, že informační systém pro zdravotnickou dokumentaci, musí používat 
zaručený elektronický podpis. Tento podpis musí být ověřován u akreditované certifikační autority a 
musí být založen na kvalifikovaném certifikátu. Musí být zaručena integrita podepsaného dokumentu. 
Uživatel je povinen zachovávat v tajnosti data nutná pro vytvoření elektronického podpisu, tak aby 
nemohla být zneužita.  Při vytváření podpisu musí uživatel vidět data přesně v takové podobě, jak je 
podepisuje. IS musí zajistit veškeré zabezpečení při vytváření a podepisování dokumentu zaručeným 
elektronickým podpisem. Data pro vytváření podpisu nesmí být odvoditelná ze znalosti jejich 
vytvoření a je nutné, aby mohla být spolehlivě chráněna podepisující osobou.  
2.3 Zákon č. 101/2000 Sb., o ochraně osobních 
údajů 
Zákon číslo 101/2000 Sb., o ochraně osobních údajů určuje práva a povinnosti při zpracování 
osobních a citlivých údajů. Určuje kdy a za jakých podmínek můžou být osobní a citlivé údaje 
shromaždovány. Vymezuje nutná opatření při jejich zpracování a také tresty vyplívající z nedodržení 
tohoto zákona. 
Vyplívající skutečnosti ze zákona 101/2000 z hlediska IS 
Tento zákon popisuje a vymezuje právní odpovědnost se zpracováním osobních a citlivých 
údajů. Osobní údaje jsou údaje, na základě nichž lze zjistit identitu osoby (tedy např. rodné číslo). 
Pokud na zjištění identity je nutné vynaložit nepřiměřené množství času, úsilí či materiálních 
prostředků nejedná se o osobní údaje.  Citlivé údaje jsou mimo jiné například údaje týkající se 
zdravotního stavu osoby. Vymezuje také pojmy správce, kterým je každý subjekt který provádí 
zpracování osobních údajů a odpovídá za něj. Správce může pověřit zpracovatele, který dále 
zpracovává osobní údaje podle tohoto zákona. Dále určuje povinnosti správce při zpracování 
osobních údajů, kdy a jestliže údaje může zpracovávat (§ 5).  
Citlivé údaje jsou poveleny shromažďovat jestliže se jedná o poskytování zdravotní péče či 
jiného posuzování zdravotního stavu (§ 9).   
Pro vedení informačního IS je důležité, že správce a zpracovatel musí přijmout taková 
opatření, při nichž nemůže dojít k náhodnému nebo neoprávněnému přístupu k osobním údajům, 
neoprávněným zpracováním a přenosům nebo jakéhokoliv jiného zneužití osobních údajů. Tato 
povinnost se vztahuje i po ukončení zpracování osobních údajů (§ 13).  
Zaměstnanci správce nebo zpracovatele mohou zpracovávat osobní údaje jen za podmínek a 
v rozsahu jaký správce nebo zpracovatel stanoví (§ 14).   
Zákon ještě určuje povinnost mlčenlivosti všech osob, které přijdou od styku s těmito daty. 
Mlčenlivost se týká i technologií zabezpečení těchto dat. Mlčenlivost trvá i po skončení pracovního 
poměru a její porušení se trestá podle zvláštního zákona (§ 15).   
Z tohoto zákona plyne, že jakýkoliv zaměstnanec přijde do styku se zdravotnickou 
dokumentací je vázán mlčenlivostí jak citlivých a osobních údajů, tak i veškerého zabezpečení 
zdravotnického IS.   
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2.4 Soupis kritérií pro IS spravující 
zdravotnickou dokumentaci 
Zde je soupis nejdůležitějších a nejpodstatnějších bodů, které IS pracující se zdravotnickou 
dokumentací, musí splňovat podle zákonů platných k 1. 1. 2012 (rozebraných v kapitole 2). Pokud IS 
splňuje níže uvedené body, je možné zdravotnickou dokumentaci vést jen a pouze v elektronické 
podobě v prostředí daného systému. Je nutné také poučit uživatele informačního systému a 
zaměstnance, kteří přijdou do styku s těmito daty. 
2.4.1 Správa zdravotních dat v elektronické podobě 
1. Každý samostatný dokument elektronice zdravotnické dokumentace musí být opatřen 
údajem o zařízení a identifikací pacienta. 
2. Při vytvoření záznamu musí být uveden i údaj, které definuje čas, kdy byl dokument 
vytvořen. 
3. Musí být jednoznačně identifikována a uvedena osoba, která záznam vytvořila. 
4. Nesmí dojít k pozdějšímu přepisu již existujících dat. 
5. Nutné změny ve zdravotnické dokumentaci musí být evidovány zvlášť s časovým 
razítkem a identifikací osoby, která je zapisuje. Původní data při takovéto změně musí 
zůstat zachována v nezměněné podobě. 
6. Pokud existovala napřed listinná podoba zdravotnické dokumentace, musí být také 
archivována. 
7. Záznam může obsahovat text, grafické prvky a audiovizuální záznamy. 
8. Každá samostatná část zdravotnické dokumentace musí být podepsána zaručeným 
elektronickým podpisem. 
9. Bezpečnostní kopie souborů musí být vytvořeny minimálně jednou denně. 
10. Archivování musí proběhnout minimálně jednou za rok. 
2.4.2 Zaručený elektronický podpis 
1. Podpis musí být připojen ke zprávě tak, že podepisující má veškerou kontrolu nad tímto 
procesem. 
2. Jakákoliv případná změna podepsaného dokumentu je následně zjištěna. 
3. Pro ověření elektronického podpisu musí být použit akreditovaný poskytovatel 
certifikačních služeb. 
4. Pokud může dojít ke zneužití údajů, musí být tato skutečnost ihned nahlášena certifikační 
autoritě. 
5. Data pro vytvoření podpisu jsou utajena a mohou se vyskytnout pro vytvoření podpisu 
pouze jednou. 
6. Data použitá pro vytvoření elektronického podpisu nelze odvodit ze znalosti způsobu 
jejich vytvoření. Podpis musí být chráněn proti padělání. 
7. Data pro vytvoření podpisu můžou být spolehlivě chráněna podepisující osobou, aby 
nemohla být zneužita třetí osobou. 
8. Podepisující osoba musí mít přístup k elektronické zprávě přesně v takové podobě, jak ji 
podepisuje – zpráva nesmí být nijak upravena před podpisem bez vědomí podepisující 
osoby. 
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9. Prostředky, použité pro vytvoření elektrického podpisu, musí být před použitím bezpečně 
vydány a data pro vytváření podpisu musí být v těchto prostředcích důvěryhodným 
způsobem vytvořena nebo do nich přidána. 
10. Prostředky pro bezpečné ověřování podpisu musí zajistit aby: 
a. data použita pro ověření podpisu odpovídala datům zobrazeným osobě, která 
provádí ověření 
b. podpis byl spolehlivě ověřen a výsledek ověření zobrazen 
c. ověřující osoba mohla zjistit obsah podepsaných dat 
d. pravost a platnost certifikátu při ověřování podpisu byla spolehlivě zajištěna 
e. byl zobrazen výsledek ověření a totožnost podepisující osoby 
f. byl použitý pseudonym jasně uveden 
g. byly zajištěny veškeré změny ovlivňující bezpečnost 
2.4.3 Ochrana osobních a citlivých údajů 
1. Musí být přijata taková opatření, aby nemohlo dojít k náhodnému nebo neoprávněnému 
přístupu k osobním údajům. 
2. Nesmí dojít k neoprávněným zpracováním a přenosům nebo jakéhokoliv jiného zneužití 
osobních údajů. 
3. Citlivé údaje je možné shromažďovat, jestliže se jedná o poskytovatele zdravotnických 
služeb. 
4. Povinnost mlčenlivosti všech osob, které přijdou do styku s osobními nebo citlivými daty. 
To platí i po ukončení poměru se zaměstnancem. 
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3 Metody správy a zabezpečení 
zdravotnického IS  
 Aby mohla být zdravotnická dokumentace vedena, musí být v prvé řadě aplikován 
v informačním systému zaručený elektronický podpis. Musí být také splněny všechny zákonné 
povinnosti týkající se tohoto podpisu. Informační systém, jelikož pracuje s citlivými a osobními údaji, 
nesmí být také přístupný neoprávněným osobám. Systém musí také provádět automatické zálohy 
zdravotnické dokumentace. Tato kapitola se zabývá nejdůležitějšími bezpečnostními opatřeními, 
která mohou být následně použiti pro zabezpečení IS, tak aby splňovat zákonné podmínky. Jsou zde 
metody pro aplikaci zaručeného elektronického podpisu, metody pro identifikaci osoby a další možné 
způsoby zabezpečení IS. 
3.1 Zaručený elektronický podpis 
Zaručený elektronický podpis je elektronický podpis, který zaručuje integritu dokumentu a 
autentizaci osoby, která dokument podepsala. Tento podpis je navíc rozebrán přímo v zákoně a musí 
splňovat všechny jeho body, aby mohl být považován za zaručený. Hlavní funkce elektronického 
podpisuje je umožnit fyzickým osobám podepisovat elektronické dokumenty, takovým způsobem aby 
byly právně uznány stejně jako kdyby dokument podepsaly ručně. Na rozdíl od běžného podpisu je 
nutné použít takové mechanismy, které nedovolují jednoduché zneužití tohoto elektronického podpisu 
pouhým zkopírování a přiložení k dokumentu. [12] 
Elektronický podpis tedy musí splňovat tyto vlastnosti 
Identifikace – podpis je vždy spojen s konkrétní osobou, která podpis vytvořila. V praxi se 
k dokumentu připojuju i certifikát, který obsahuje právě identifikaci podepisující osoby. Tato 
identifikace se ověřuje při vydání certifikátu u certifikační autority. Ověření zpravidla probíhá tak, že 
osoba se musí identifikovat svým občanským průkazem. 
Autentizace – je nutné ověřit a zajistit to, že podepisující osoba, je skutečně ta, za kterou se 
vydává. Autentizace se provádí tak, že podepsaný dokument soukromým klíčem je ověřen veřejným 
klíčem. Musí být také splněny tyto podmínky: soukromý klíč má k dispozici je na pouze podepisující 
osoba, veřejný klíč patřící k soukromému klíči musí patřit podepisující osobě a proces podpisu musí 
být bezpečný. 
Nepopiratelnost – musí být zabezpečeno to, aby podepisující osoba nemohla popřít, že daný 
podpis vytvořila. Tato vlastnost souvisí s autentizací podepisující osoby, stejně tak se skutečností, že 
soukromý klíč má k dispozici právě jen podepisující osoba.  
Integrita – zajišťuje to, že podepsaná zpráva nebyla změněna. Podpis tedy musí být vždy 
svázán s konkrétní zprávou. Vylučuje možnost tedy toho, že podepisující osoba podepíše jisté 
skutečnosti a následně jeho zpráva bude upravena a považována stále za jeho dokument. Podpis proto 
vždy funguje tak, že v prvé řadě se vytvoří hash zprávy – ten je pokaždé jiný a nelze z něho zpětně 
získat zprávu a stejně tak nelze vytvořit dvě zprávy se stejným hashem a ten je až následně podepsán 
soukromým klíčem. 
Z uvedených vlastností vyplívá, že splňuje stejné vlastnosti jak ručně vytvořený podpis. 
Jediný rozdíl je ten, že u dokumentu, který je elektronicky podepsán, můžeme vytvářet kopie a tyto 
kopie jsou nerozlišitelné od originálu. U normálního podpisu existuje vždy jen jeden originál. [9] 
 
12 
3.1.1 Princip elektronického podpisu 
Elektronický podpis používá asymetrickou kryptografii - veřejný a soukromý klíč. Tyto dva 
klíče jsou kryptograficky provázané. Soukromý klíč slouží k podepisování zpráv a veřejný klíč 
k ověřování podpisu zpráv. Soukromý klíč musí mít k dispozici pouze osoba, která vytváří svůj 
elektronický podpis. Veřejný klíč je k dispozici komukoliv, kdo chce ověřit platnost vytvořeného 
podpisu. Jelikož je veřejný klíč volně k dispozici, nesmí být z jeho znalosti a znalosti toho jak byl 
vytvořen možné získat soukromý klíč. Tyto podmínky jsou ošetřeny i zákonem a jsou uvedeny 
v kapitole 2. 
Při podepisování se z praktických důvodů nešifruje celý dokument ale jen hash dokumentu. 
Hash má oproti celému dokumentu pevně danou délku, podle použitého algoritmu (viz dále). Důvod 
použití hashe je takový, že šifruji a dešifruji jen hash dokumentu a ne dokument celý a tato operace 
proběhne mnohem rychleji (hash je z pravidla o hodně kratší jak daný dokument) a je možné použít 
složitější a bezpečnější algoritmy. Další výhoda hashe je taková, že dokument je sám o sobě čitelný i 
bez aplikace veřejného klíče.  
Při vytváření podpisu je tedy nejprve vytvořen hash podepisovaného dokumentu následně je 
tento hash podepsán soukromým klíčem podepisovací osoby a přiložen k dokumentu. Pokud někdo 
jiný bude chtít ověřit tento podpis, použije veřejný klíč autora a aplikuje ho na zašifrovaný hash. 
Takto vzniklý hash porovná s hashem dokumentu a pokud se tyto dvě hodnoty rovnají je daný 
dokument považován za důvěryhodný. Podepisující osoba nemůže popřít, že daný dokument 
podepsala (nikdo jiný nemá přístup k soukromému klíči). Zároveň nemohlo dojít ke změně 
dokumentu, protože hash je stejný. 
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3.1.2 Mechanizmy elektronického podpisu 
V prvé řadě je nutné se zabývat tím, jaké metody zabezpečení jsou vhodné pro použití a 
vytvoření zaručeného elektronického podpisu, založeného na kvalifikovaném certifikátu a 
vytvořeného pomocí prostředku pro bezpečné vytvoření elektronického podpisu. Tedy, aby splňoval 
zákonné kritéria z kapitoly 2. Zákon nepopisuje a nedefinuje konkrétní implementace a neurčuje 
nutné algoritmy pro podpis. Algoritmy, které budou použity pro zaručený elektronický podpis a jsou 
tedy plně ve volbě tvůrce systému. Je nutné ale při implementaci brát v potaz, že daný systém, aby 
byl prohlášen za bezpečný, by měl být založen na osvědčených a standardizovaných metodách. 
Použité algoritmy a prvky by tedy měly být všeobecně uznávány za vhodné pro implementaci 
elektronického podpisu. Při použití neznámých a nových algoritmů, není dostatečně zaručena 
bezpečnost, která je u standardizovaných metod ověřována roky. 
Mechanizmy, vycházející z mezinárodních norem, které jsou doporučovány jako výchozí 
množina komponent, které lze použít pro elektronický podpis uvádí Ing. Jaroslav Pinkava, CSc. [3]:  
• Autentizace na bázi X.509 certifikátů [ISO/IEC 9594-8] 
• X.509 PKI Certificate and CRL Profile [RFC 2459] 
• Digitální podpisy na bázi algoritmů RSA a DSA [ISO/IEC 14888-1, -3] 
• Hashovací funkce SHA-1 a RIPEMD-160 [ISO/IEC 10118-3].  
• Cryptographic Message Syntax [RFC 2315] vycházející z veřejných specifikací (firma RSA) 
[PKCS #7] 
• Použití hardwaru jako jsou čipové karty[ISO/IEC 7816 part 4-9, DIN Vornorm 6629 
resp. RSA’s specification PKCS#15], karty PCMCIA a Personal Digital Assistants 
(PDAs) pro bezpečné uložení a používání soukromých klíčů. 
Pozn.: Kde PCKS Jsou standarty navržené společností RSA Security. 
 
Uváděná hashovaní funkce SHA -1 v této době již není vhodná a není možné ji používat. 
Doporučená je ale SHA – 2, která má delší délku klíče. V této době patří k nejpoužívanějším prvkům 
pro podepisování dokumentu cerfikát X.509, algoritmus RSA, specifikace PKCS a hashovací funkce 
SHA – 2. 
3.1.3 Bezpečnost a druhy útoku na elektronický podpis 
Bezpečnost elektronického podpisu ovlivňuje několik okolností. Nejdůležitější je to jaký byl 
použit algoritmus a jeho matematická prokazatelnost že je bezpečný. Dále je to ochrana soukromého 
klíče a správná a bezpečná distribuce klíče veřejného. Bezpečnost ovlivňuje také konkrétní aplikace 
pro implementaci podpisu. Algoritmy pro podpis mají většinou proměnou délku klíče a jejich délka se 
odvíjí od výkonnosti výpočetní techniky a jejího následného zlepšování v budoucnosti.  Délka klíčů je 
volena tak, aby v určitém časovém období byla bezpečná a nebylo možné z veřejného klíče vypočítat 
soukromý klíč. U jednotlivých algoritmů a délky klíčů je tedy uváděna předpokládaná doba 
bezpečnosti (většinou několik desítek let). Tato doba je ale jen odhadována a není zaručeno, že 
nedojde k nečekanému průlomu ve výkonnosti výpočetní techniky a z toho vyplívající zkrácení doby 
bezpečnosti těchto klíčů.  
U hashovacích funkcí je možné například nebezpečí naleznutí algoritmu pro zjišťování kolizí. 
MD5 je příkladem, kdy se díky této skutečnosti stala tato hashovaní funkce je teď nepoužitelná. 
Bezpečnost SHA – 1 byla také již zpochybněna a není vhodné jí tedy používat. V této době jsou 
snahy o vytvoření lepších a bezpečnějších hashovacích funkcí než jsou nyní k dispozici.  
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Možné druhy útoků 
Key only attack – útočník má k dispozici jen a pouze veřejný klíč. Tato situace nastává vždy, 
proto použité algoritmy musí být proti tomuto druhu útoku zabezpečené. 
Known message attack – útočník má kromě veřejného klíče k dispozici i podepsané zprávy 
ale nemůže si určovat jejich obsah. 
Non-adaptive chosen-message attack – při tomto útoku má útočník k dispozici podstrčenou 
zprávu, která je jednorázovně podepsána. 
Adaptive chosen-message attack – útočník může vytvářet více podstrčených zpráv, které jsou 
následně podepsány. Tento útok má nejvyšší míru nebezpečí, a je nutné aby systém byl odolný i vůči 
němu. 
Úspěšné útoky 
Existential foyery – útočník je schopný vytvořit alespoň jednu podepsanou zprávu, nemusí být 
ale schopen ovlivnit její obsah 
Selective foyery – útočník je schopen pro určitou nebo určité zprávy vytvořit podpis. Toto 
může vzniknout například nalezením kolize u hash funkce. 
Total break – útočník získal soukromý klíč anebo je schopný podepisovat libovolné zprávy 
[12] 
3.2 Asymetrická kryptografie 
Používá propojenou dvojici kryptografických klíčů – jeden klíč – veřejný je používán 
k šifrování dat a druhý klíč – soukromý je používán pro dešifrování zprávy. Zároveň ale není možné 
ze znalosti veřejného klíče určit soukromý klíč. Základní výhodou asymetrické kryptografie tedy je, 
že dvě osoby spolu nemusí sdílet utajenou informaci. Kdokoliv si může podle veřejného klíče 
zkontrolovat a ověřit, kdo zprávu odeslal. Používá se pro výměnu klíčů v symetrické kryptografii, 
elektronický podpis a šifrování krátkých zpráv. Pomocí asymetrické kryptografie můžeme přenášet 
nezašifrovaný podepsanou zpráv (čitelnou pro všechny) ale i podepsanou a zašifrovanou zprávu 
(nečitelnou pro ostatní osoby).  
Pokud osoba A chceme předat nezašifrovanou podepsanou zprávu osobě B, vezme původní 
zprávu (1), použije na ni soukromý klíč (2). Zprávu v této podobě může jakkoliv odeslat osobě B (3). 
Zároveň musí být zveřejněný veřejný klíč. Osoba B přijme zašifrovanou zprávu, ta na ni použije 
veřejný klíč (4). A nyní má osoba B k dispozici původní zprávu (5) a má jistotu, pokud soukromý klíč 
zůstal utajen, že ji vytvořila osoba A. Tuto zprávu si může tedy zobrazit a rozšifrovat kdokoliv kdo 
bude mít k dispozici veřejný klíč. 
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Pokud chceme přenést zprávu, tak aby ji nemohl nikdo jiný přečíst kromě příjemce. Je nutné 
použít složitější schéma. Odesílatel dokumentu vezme zpráv (1) aplikuje na ní soukromý klíč (2) a 
následně na tuto zprávu. Následně použije veřejný klíč příjemce B a zašifruje jím zprávu. Nyní může 
být zpráva odeslána příjemci B (4). Příjemce dostane zašifrovaný dokument (5), následně na něj 
aplikuje svůj soukromý klíč (6) a po té veřejný klíč odesílatele (7). Nyní má osoba B k dispozici 
původní zprávu od odesílatele A (8). Na rozdíl od prvního způsobu je zde zajištěno, že i když se 
zpráva dostane do rukou třetí osoby, tak ta bez znalosti soukromého klíče příjemce nemůže tuto 
zprávu přečíst. [13] 
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3.2.1 RSA 
Tento algoritmus patří mezi neznámější pro výměnu klíčů a tvorbu elektronického podpisu. Je 
to patentovaná metoda v Severní Americe a vlastníkem je Public Key Partners, v roce 2000 tento 
patent vypršel.  RSA je šifra používající veřejný klíč a používá se tedy pro podepisování tak i 
šifrování. Využívá principu faktorizace, a pokud je použit dostatečně dlouhý klíč, je považována za 
bezpečný algoritmus. [6] 
Princip RSA 
Algoritmus RSA používá metodu součinu prvočísel. Rozložit velké číslo na součin dvou 
prvočísel neboli faktorizace je velice obtížná úloha. V rozumném čase je prakticky nemožné zjistit 
z čísla n = pq ,čísla p a q. Není znám žádný algoritmus faktorizace, který by pracoval 
v polynomiálním čase a byl schopný tuto úlohu vyřešit. Zjištění čísla n je ale naopak velice triviální 
úloha, jelikož se jedná jen o vynásobení dvou prvočísel. 
 
Popis činnosti algoritmu 
 Máme dvě osoby, které spolu chtějí komunikovat prostřednictvím nezabezpečeného kanálu. 
Tyto dvě osoby si chtějí poslat soukromou zprávu.  
V prvé řadě se musí vytvořit klíčový pár:  
Zvolí se dvě velká náhodná prvočísla p a q. Vypočítáme jejich součin tedy n = pq.  
Zjistíme hodnotu Eulerovy funkce: φ(n) = (p − 1)(q − 1).  
Vybere celé číslo e menší než φ(n), které musí být nesoudělné s φ(n). 
Nalezneme číslo d tak, že platí de ≡ 1 (mod φ(n)). 
Nyní platí, že d = (1+r*φ(n))/e, kde r = [(e-1)φ(n)^(e-2)]  
Veřejným klíčem je dvojice (n, e). N se označuje jako modul a e se označuje jako veřejný 
nebo šifrovací exponent.  
Soukromým klíčem je dvojice (n, d), kde d je nazýván jako soukromý nebo dešifrovací 
exponent. 
Veřejný klíč je známý pro všechny osoby. První osoba tedy může poslat druhé osobě tuto 
hodnotu. Soukromý klíč je tajný a nesmí být prozrazen. 
 
Zašifrování zprávy 
Pokud chceme zaslat zprávu M druhé osobě. Musíme tuto zprávu převést dohodnutým 
postupem na číslo m, které je menší jak výše uvedené číslo n. Zašifrovaným textem, který odpovídá 
této zprávě m, je tedy pak číslo c = me mod n. Šifrovaný text c, může být nyní zaslán 
nezabezpečeným kanálem druhé osobě. 
 
Dešifrování zprávy 
Uživatel, který dostane zprávu c, zjistí z ní původní zprávu m tak, že vypočítá: 
 m = c
d
 mod n. 
Zpráva může být takto získána, protože platí: 
c
d
 ≡ (m
e
)d ≡ m
ed
 (mod n). 
Jelikož ed ≡ 1 (mod p − 1) a ed ≡ 1 (mod q − 1), díky malé Fermatově větě platí, že 
m
ed
 ≡ m (mod p) a zároveň med ≡ m (mod q). 
Jelikož p a q jsou různá prvočísla, pomocí čínské věty o zbytcích je dáno 
m
ed
 ≡ m (mod pq). 
Tedy cd ≡ m mod n.  
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Elektronický podpis 
Pokud chce osoba A poslat osobě B podepsanou zpráv, připojí k této zprávě číslo získané 
zašifrováním hashe své zprávy, pomocí svého soukromého klíče. Osoba B pak tedy vezme tuto 
zprávu a zašifruje tento podpis pomocí veřejného klíče a porovná výsledek s hashem zprávy. Jestliže 
je zpráva v původním znění, vyjde stejná hodnota, jelikož je algoritmus symetrický jak k šifrování, 
tak k dešifrování (lze zaměnit e a d). Jediný kdo zná tajný klíč je osoba A, tím je zaručeno, že zprávu 
zašifrovala a podepsala tato osoba. 
 
Výhody algoritmu RSA 
 Tento algoritmus má největší výhodu oproti ostatním algoritmům v rychlosti ověřování 
podpisu, jedná se totiž jen o jednoduchou operaci umocnění. Je tedy velice výhodné ho použít v 
takovém zařízení, kde velice často a ve velkém množství ověřují podpisy. RSA je známy algoritmus, 
který je i podrobně prozkoumán a nalezené slabiny jsou způsobeny akorát jeho špatnou implementací. 
RSA je všeobecně velice rozšířený algoritmus a je standardizován. 
 
Nevýhody algoritmu RSA 
 Na základě údajů RSA Security se při zdvojnásobení délky klíče a zachování veřejného 
exponentu, zpomalí ověřování podpisu čtyřikrát, podepisování osmkrát a generování klíčů je 
pomalejší dokonce šestnáctkrát. Tento algoritmus je bohužel velice pomalý při podepisování. Probíhá 
totiž umocňování na velkou hodnotu soukromého klíče. Je pomalejší jak algoritmus DSA. Minimální 
doporučená délka klíčů pro bezpečné použití RSA se neustále zvyšuje. 
 
3.2.2 DSA 
DSS značí Digital Signature Standard, který specifikuje algoritmus DSA (Digital Signature 
Algorithm) byl vybrán jako vládní norma pro digitální autentizaci. Je založen na problému 
diskrétního logaritmu a je odvozen ze systému, který byl navržen Schnorrem a ElGamalem. [6] 
 
Vytváření klíčů 
  Klíče se vytváří ve dvou fázích. V první fázi se vyberou parametry algoritmu, které jsou 
sdíleny pro více uživatelů. Provede se v první řadě výběr kryptografické hashovaní funkce. 
V původním algoritmu DSA bylo nutné použít SHA-1 ale nyní je již povolena SHA-2. Musí být ještě 
rozhodnuty parametry L a N, které určují délku klíče. Původní verze DSS byla omezena volbou L na 
násobky 64 a v rozsahu 512 až 1024. Národní institut standardů a technologií číslo 800-57 doporučuje 
délku 2048 (respektive 3072) pro klíče u kterých se předpokládá používání po roce 2010 (respektive 
2030), při použití adekvátně velkého N. Federální standard pro práci s informacemi číslo 186-
3doporučuje dvojice L a N (1024,160), (2048,224), (2048,256) a (3072,256). [3] 
 Poté se vybere N/bitové prvočíslo q. Za podmínky, že délka N je alespoň taková, jako je 
délka výstupu použité hashovací funkce. Dále je vybráno L-bitové prvočíslo p takové, že platí p – l 
je násobek q. V závěru vybereme g jako takové číslo, jehož multiplikativní řád modulo p je právě q. 
Lze toho docílit tak, že dosazujeme do vzorce g=h(p-1)/q mod p pro náhodná h, kde 1< h < p-1,do 
té doby než je výsledek různý od jedné. Nejčastěji se používá h=2. Tyto uvedené hodnoty mohou být 
sdíleny veřejně a nejsou tajné.  
 
Vytvoření samotných klíčů 
Nejdříve je náhodně vybráno x v rozsahu 0<x<q. Pak se vypočítá y=gx mod p. Veřejný klíč je 
pak určen jako čtveřice (p,q,g,y). Soukromý klíč je číslo x. 
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Podepisování  
Hashovací funkce je uvedena jako H a šifrovaná zprávy písmenem z. Dokument je podepsán 
následovně:  
Vybere se pro danou zprávu náhodná hodnota k v rozsahu 0<k<q. 
Vypočítáme  r=(gk mod p) mod q. 
Vypočítáme s=(k-1(H(z)+x×r)) mod q. 
Pokud se stane, že je r=0 nebo s=0, tak se výpočet opakuje od začátku, jinak je podpisem 
dvojice (r, s). 
 
Ověřování podpisu 
Pokud neplatí podmínka, že 0< r <q a 0< s <q, pak se nejedná o regulérní podpis. 
Jinak vypočítáme w = (s)-1 mod q. 
Spočítáme u1 = (H (z)*w) mod q. 
Dále pak vypočítáme u2 = (r*w) mod q. 
A nakonec spočítáme v = ((gu1*yu2) mod p) mod q. 
Pokud platí, že v = r, tak je dokument regulérně podepsán. [6] 
 
Výhody algoritmu DSA 
Tento algoritmus má malou velikost soukromého klíče, je tedy rychlejší při podepisování než 
RSA. 
 
Nevýhody algoritmu DSA 
Rychlost ověřování podpisu je mnohem pomalejší než u algoritmu RSA. Generování 
parametrů je náročná operace, protože je nutné hledat prvočíslo velké velikosti. Oproti tomuto 
algoritmu RSA hledá dvě prvočísla poloviční velikosti a pracuje s jejich součinem.  
3.2.3 ECDSA 
Tento algoritmus vychází z eliptických křivek a je založen na problému diskrétního 
logaritmu. Je standardizován organizací ANSI a schválen organizací NIST. Eliptická křivka je 
definována jako množina bodů, splňuje rovnici y2 = x3+ax+b, kde x, y, a, b jsou reálná 
čísla. Různými dosazování parametrů a, b lze vytvářet rozdílné křivky. [12] 
 
Generování klíčů 
Napřed je vygenerováno náhodné číslo d v intervalu (1, n – 1) 
Vypočítají se souřadnice (x,y) bodu Q,. P.Q = (xq,yq) = dP 
Soukromý klíč je hodnota d, veřejný klíč je hodnota P 
 
Podepisování 
Napřed se pro podepisovanou zprávu M spočítá hash h(M). 
Následně se vygeneruje náhodné číslo k z intervalu (1, n -1). (Toto číslo musí být 
doopravdy náhodné.) 
Vynásobí se k a P (x1,y1) = kG 
Vypočítá se hodnota r = x1 mod n. Kdyby vyšla nulová hodnota, je nutné opakovat postup 
od generování čísla k. 
Spočíta se s = k -1 (h(M) + dr) mod n. Pokud vyjde s nulové, je nutné opakovat postup 
od genorvání čísla k. 
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Podpis tvoří dvojice (r,s). Delka tohoto podpisu je rovna dvojnásobku délky klíče. 
 
Ověřování podpisu 
 Zjistí se jestli r,s je z intervalu (1, n – 1) 
 Spočítá se hodnota h(M) 
 Spočítá se  w = s -1 mod n,  
  u1 = h(M)w mod n a u2 = rw mod n, 
  u1P + u2Q = (x0, y0) a v = x0 mod n 
 Podpis je v pořádku jestliže v = r 
 
Výhody algoritmu ECDSA 
 Tento algoritmus potřebuje menší délku klíče než RSA a DSA, a by dosáhl stejného úrovně 
zabezpečení. Tento algoritmus lze urychlit použitím konečného tělesa F2M. Takhle lze aplikovat i 
přímo na čipové karty, mobilní telefony a jiná zařízení s omezenou výpočetní kapacitou. Šifrování a 
ověřování je výrazně rychlejší jak u algoritmu DSA, díky tomu že veřejný klíč je výrazně kratší. Jsou 
takové druhy ECDSA, které jsou prokazatelně bezpečné. 
 
Nevýhody algoritmu ECDSA 
  Šifrování a ověřování podpisu u tohoto algoritmu je údajně cca 8x pomalejší jak u RSA. 
 
3.2.4 PKCS  
PKCS - Public Key Cryptographic Standards je skupina standardů, která je publikována a 
navržena společností RSA security. Tato skupina standardů začala vznikat v roce 1991 a zabývá se 
kryptografií a přesně definuje použití algoritmu RSA a související formáty datových struktur. 
Popisuje matematické vlastnosti RSA algoritmu, digitální podepisování a ověřování pomocí RSA, 
formát a šifrování zpráv, ukládání soukromého klíče a jiné. Tyto standarty se později staly základem 
jiných standardů pro internetové prohlížeče, elektronickou poštu a jiné. Jsou kompatibilní s dalšími 
standarty např. ANSI, PKIX, S/MIME, SSL atd. Do této doby bylo vydáno 15 standardů. [5] 
 
Jednotlivé standarty definují: 
PKCS#1 
Standard RSA šifrování, který definuje mechanismy pro šifrování a 
podepisování dat pomocí RSA systému s veřejným klíčem.  
PKCS#3   
Diffie-Hellmanův standard o dohodě na klíči. Je definován Diffie-Hellmanovým 
protokolem.  
PKCS#5  
Šifrovací standard založený na heslu (PBE). Popisuje metodu generování 
skrytého klíče za pomocí hesla.  
PKCS#6  
Standard syntaxe rozšířeného certifikátu. V současnosti je vytlačován X509 
v3.  
PKCS#7  
Standard syntaxe kryptografické zprávy. Definuje obecný syntax pro zprávy, 
na které bylo použito šifrování.  
PKCS#8   
Standard syntaxe informací o soukromém klíči. Definuje metodu k uložení 
informací o tomto soukromém klíči.  
PKCS#9  
Definuje vybrané typy atributů pro použití v jiných PKCS standardech.  
PKCS#10  
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Standard syntaxe certifikačního požadavku. Popisuje syntax pro certifikační 
požadavek.  
PKCS#11   
Standard rozhranní kryptografického tokenu. Definuje programovací rozhraní 
nezávislé na technologii pro kryptografická zařízení (např. smart karty).  
PKCS#12 
Standard syntaxe výměny osobních informací. Popisuje přenosný formát pro 
ukládání a přenos soukromých klíčů uživatelů, pro přenos certifikátů apod.  
PKCS#13 
Standard pro kryptografii za pomoci eliptických křivek.  
PKCS#14 
Zahrnuje generování pseudonáhodných čísel (PRNG). V současné době je tento 
standard stále v aktivním vývoji.  
PKCS#15 
Standard formátu informací o kryptografickém tokenu. 
 
 Standart PKCS # 12 je velice vhodný pro ukládání soukromého klíče. Definuje strukturu 
souboru, kde je uložen přímo soukromý klíč i s certifikátem. Tento soubor je vytvořen pomocí hesla, 
které musí být zadáno vždy při jeho otevírání. Tento formát lze tedy využít pro podepisování souborů. 
Stačí jen vždy zadat heslo a veškeré potřebné prvky pro podpis jsou jeho součástí. Obsahuje certifikát 
uživatele, soukromý klíč k tomuto certifikátu a certifikát autority. 
3.3 Kvalifikované certifikáty 
Certifikáty vydávají certifikační autority. Tyto certifikační autority mají různou míru důvěry. 
Certifikační autority, které jsou definovány zákonem o elektronickém podpisu (zákon č. 227/2000 
Sb.), jsou nazývány kvalifikované. Tyto certifikační autority jsou uvedeny v seznamu akreditovaných 
certifikačních autorit, který zveřejňuje Ministerstvo vnitra České republiky. Kvalifikovaný certifikát 
se řídí RFC 3039 a je zákonem uznáván jako digitální průkaz totožnosti. Z hlediska práva nezáleží na 
tom u jaké akreditované certifikační autority je certifikát vytvořen. Kvalifikovaný certifikát je 
standardizován také Evropskou unií (Směrnice Evropského parlamentu a Rady 1999/93/ES).  
3.3.1 Vydávání certifikátu 
Pro vydávání kvalifikovaných certifikátů jsou v současné době akreditovány tyto 3 
certifikační autority [14]:  
1. První certifikační autorita, a. s., http://www.ica.cz 
Registrační místa: 
Pobočky ČSOB v okresních městech, některé krajské úřady, pobočky společnosti PVT (celkem přes 
300 poboček na území ČR a SR). 
2. Česká pošta, s. p., http://qca.postsignum.cz  
Registrační místa: 
Česká pošta s.p. (poštovní úřady ve většině okresních měst). 
3. eIdentity, a. s., https://www.eidentity.cz 
Registrační místa: 
Praha (pouze jediné registrační místo). 
 
Pro celorepublikové použití jsou tedy vhodné využít první dvě certifikační autority, které mají 
velké možnosti použití registračních míst. Tyto dvě certifikační autority podporují i kvalifikované 
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certifikační razítka. Od ledna 2012 je možné vydávat kvalifikovaný certifikát v elektronickém 
občanském průkazu – eOP, tuto možnost podporuje první certifikační autorita.  
Aby na počítači byly vydané certifikáty považovány za důvěrné je nutné nainstalovat 
kořenové certifikáty daných autorit. Od roku 2010 je vydaný balíček pro operační systémy Windows 
v rámci programu Microsoft Root Certificate Program. V balíčku je obsažen i kořenový certifikát 
certifikační autority České pošty PostSignum. Kořenové certifikáty První certifikační autority lze 
nainstalovat přímo pomocí programu z jejich stránek. 
 
Postup pro vydávání certifikátu 
 Kompletní podrobný postup je vždy uveden na stránkách dané certifikační autority. Vydávání 
certifikátu probíhá následovně: 
1. Zvolení úložiště 
V prvním kroku je možné zvolit, zda si přejeme pouze kvalifikovaný certifikát,kde příslušná data pro 
podpis jsou uložena v PC nebo použít bezpečnější metodu a to získání čipové karty, která slouží jako 
bezpečné úložiště pro data pro vytváření elektronického podpisu. 
2. Žádost o certifikát 
V druhém kroku je nutné vytvořit žádost o certifikát. Zde se vyplňuje jméno, příjmení a rodné číslo 
žadatele. Povinné položky na certifikátu obsahují jméno a příjmení a emailovou adresu. 
3. Návštěva registrační autority 
Pro vydání prvního certifikátu je nutná osobní návštěva registrační autority. Tam je předložena žádost 
a je ověřena identita žadatele. 
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3.3.2 Platnost certifikátu 
Tyto kvalifikované certifikáty jsou vydávány většinou s platností na jeden rok. Při 
podepisování je tedy potřeba zkontrolovat jestli daný certifikát je platný. Certifikát lze z různých 
důvodů zneplatnit již dříve. Může se jednat o narušení důvěryhodnosti nebo změna jména vlastníka 
certifikátu. Vlastník certifikátu je ze zákona povinen nahlásit certifikační autoritě skutečnost, že by 
mohl být certifikát zneužit a v té chvíli se certifikát stává neplatným. 
3.3.3 Zneplatnění certifikátu 
CRL - Revocation List 
Pro zneplatnění certifikátu se používá seznam zneplatněných certifikátů (CRL - Certificate 
Revocation List). Tento seznam je pravidelně aktualizován a online ke stažení. CRL je podepsán 
certifikační autoritou. Zneplatněné certifikáty jsou ze seznamu odebírány po vypršení doby jejich 
platnosti. Tyto listy jsou vydávány s určitou frekvencí, ale každé zneplatnění certifikátu se musí 
nejpozději objevit v CRL do 24 hodin od nahlášení. Je zde tedy problém v tom, že můžeme ověřit 
platnost certifikátu a podepsat jím dokument a přitom je již zneplatněn, ale není ještě veden v CRL 
seznamu. Proto například by měla probíhat kontrola i později po podepsání, jestli nebyl náhodou 
zneplatněn.  Nevýhoda je také ta, že je stahován celý seznam se všemi zneplatněnými certifikáty. Při 
podepisování dokumentu a ověření platnosti jednoho certifikátu je nutné stahovat znovu celý tento 
seznam. 
 
OCSP - Online Certificate Status 
Výhodnější možností jak zjistit jestli je certifikát platný je využití možnosti Online Certificate 
Status Protocol – OCSP. Tuto funkci je v české republice možné používat od roku 2011 u První 
certifikační autority. Protokol je definovaný v RFC 2560 a pracuje na principiu klient a server. Při 
podepisování dokumentu stačí zaslat dotaz na OCSP, kde je uvedena identifikace certifikátu a OCSP 
server vrátí podepsanou odpověď, zda je certifikát platný. Může tak zaslat chybovou hlášku, že daný 
certifikát nemá v databázi. Informace o OCSP je přímo na certifikátu certifikační autority ve formátu 
X. 509. Při ověřování je tedy tato adresa načtena a certifikát přímo ověřen. Na rozdíl od CRL je 
poslán jen dotaz na konkrétní certifikát a nemusí tedy probíhat stahování velkého množství dat. 
Informace, že daný certifikát je zneplatněn se objevuje prakticky okamžitě. Není tedy nutné 
kontrolovat zpětně po podpisu, jestli nebyl daný certifikát zneplatněn. 
3.3.4 Certifikát X. 509 
Jedná se o standard pro systémy založené na veřejném klíči. Standard X. 509 určuje a 
specifikuje formát certifikátu, parametry certifikátu, metody kontroly platnosti certifikátu a seznamy 
odvolaných certifikátů. Byl poprvé vydán v roce 1988 a je popsán v RFC 3280. Předpokládá 
hierarchický systém certifikačních autorit (CA) pro vydávání certifikátu. Certifikační autorita vydává 
certifikát, který potvrzuje, že veřejný klíč patří uvedenému vlastníkovi. Vlastník veřejného klíče může 
být uveden přesným jménem nebo alternativním označením. Jako označení se používá například       
e-mail nebo DNS záznam. [6] 
 
Struktura certifikátu X. 509: 
Číslo verze (version) 
Sériové číslo (serialNumber) 
ID podpisového algoritmu (signature) 
Vydavatel (issuer) 
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Platnost (validity)  
Od (notBefore) 
Do (notAfter) 
Subjekt (subject) 
Informace o veřejném klíči subjektu (subjectPublicKeyInfo)  
Algoritmus veřejného klíče subjektu (algorithm) 
Veřejný klíč subjektu (subjectPublicKey) 
Jednoznačná identifikace vydavatele (issuerUniqueID) 
Jednoznačná identifikace subjektu (subjectUniqueID) 
Rozšíření certifikátu (extensions) 
ID podpisového algoritmu certifikátu (signatureAlgorithm) 
Digitální podpis certifikátu (signatureValue) 
  
Identifikátor podpisového algoritmu (signature) obsahuje dvě položky, a sice označení 
algoritmu (např. DSA) spolu s jím požadovanými parametry. Použitý algoritmus musí být shodný s 
podpisovým algoritmem celého certifikátu (signatureAlgorithm) [4]. 
 
Zde je přiložen vygenerovaný testovací certifikát u První certifikační autority ve zkrácené verzi. 
Certificate: 
Data: 
 Version: 3 (0x2) 
 Serial Number: 10035109 (0x991fa5) 
 Signature Algorithm: sha256WithRSAEncryption 
 Issuer: C=CZ, CN=I.CA – Test Qualified Certification Authority, 01/2010, 
O=První certifikační autorita, a.s., OU=I.CA - Accredited Provider of Certification 
Services 
 Validity 
     Not Before: May 15 21:38:42 2012 GMT 
     Not After : Jun 14 21:38:42 2012 GMT 
 Subject: C=CZ, CN=Bc. Markéta Hauserová, L=Brno, Ulice, 63800, 
serialNumber=ICA - 10010059 
 Subject Public Key Info: 
     Public Key Algorithm: rsaEncryption 
         Public-Key: (2048 bit) 
         Modulus: 
             00:9c:ee:c0:4c:b6:5e:9e:12:b9:9e:c3:74:91:72: 
             … 
             64:91 
         Exponent: 65537 (0x10001) 
 X509v3 extensions: 
     X509v3 Subject Alternative Name:  
         email:marketahauserova@seznam.cz 
 
     X509v3 Key Usage: critical 
         Digital Signature, Non Repudiation 
     X509v3 Authority Key Identifier:  
         keyid:F2:58:10:D8:D2:F9:F9:54:06:88:C0:B4:07:4F:A1:4E:7F:EA:65:77 
 
     X509v3 Subject Key Identifier:  
         73:EF:6A:40:62:BC:B4:29:1E:1C:DE:D8:E5:BA:BD:40:1D:8C:15:32 
     X509v3 Certificate Policies:  
         Policy: 1.3.6.1.4.1.23624.1.3.30.3.1 
           User Notice: 
             Explicit Text: Tento certifikat (QC) je vydan pro testovaci 
ucely. 
 
     qcStatements:  
         0.4.0.1862.1.1 
     X509v3 CRL Distribution Points:  
24 
 
         Full Name: 
           URI:http://testq.ica.cz/tqica10.crl 
 
    Signature Algorithm: sha256WithRSAEncryption 
 98:1e:e0:3c:a6:8f:36:8b:da:2d:28:5c:be:35:b2:3e:08:74: 
 … 
 41:eb:d9:c1 
3.3.5 Použití certifikátů v IS 
Při použití asymetrické kryptografie je nutné, aby uživatelé byli schopni získat bezpečnou 
cestou klíče, které jsou potřeba pro zašifrování dat. Informační systém, který využívá veřejné klíče, 
musí mít možnost, jak zjistit jaký veřejný klíč používá uživatel, který zašifroval zprávu. Nutné ale je, 
aby byla zaručena pravost veřejného klíče, kvůli tomuto důvodu se používají certifikáty. Digitální 
certifikát označuje vlastníka veřejného klíče. Pomocí něj probíhá verifikace tvrzení, že daný veřejný 
klíč patří konkrétnímu jedinci. Tyto certifikáty nesmí být možné padělat, musí být získány bezpečnou 
cestou a musí být vytvořeny tak, aby nemohly být zneužity. Vydání certifikátu musí také rovněž 
probíhat bezpečným způsobem. Když je soukromý klíč prozrazen nebo ztracen, musí být o tom 
uživatelé informování a nesmí již probíhat akceptace dokumentů podepsaných tímto soukromým 
klíčem. Platnost těchto klíčů je také uvedena na certifikátu a déle být používány nesmějí. Doba 
platnost musí být v hodně zvolena a je nutné vzít v potaz, že u některých dokumentů bude potřeba 
ověřit platnost i po uplynutí doby daného veřejného klíče. Nejrozšířenějším akceptovaný formát pro 
certifikáty je právě X. 509, který je definován mezinárodní normou. Pro ověřování jestli je daný 
certifikát platný je vhodné využít služby OCSP, kterou provozuje certifikační autorita. 
3.4 Hashovací funkce 
Je to matematická funkce, která převádí vstupní data jakékoliv velikosti do výstupu pevně 
dané délky. Tento výstup neboli hash se používá např. pro porovnávání dat. Využívá se toho, že H 
hash je pro stejnou zprávu vždycky stejný. Hash se mimo jiné využívá hlavně 
v elektronickém podpisu, kdy je vytvořen napřed hash zprávy a ten je až pak následně podepsán 
soukromým klíčem. Použití hash při podepisování pak umožňuje kontrolu integrity dat a autentizaci 
uživatele. [6] 
 
Hlavní vlastnosti této hashovaní funkce 
1. Výstup (hash) je vždy stejně dlouhý a je nezávislý na délce vstupu.  
2. Když jsou data minimálně upravena je výstupní funkce hashu velice odlišná. 
3. Z hashe není možné získat původní zprávu. 
4. Je velice nepravděpodobné, aby různým zprávám odpovídal stejný hash. Pomocí hashovaní 
funkce lze tedy v praxi identifikovat právě jednu zprávu. 
 
Popis 
Jedná se o funkci h, která vstupní posloupnost bitů převede na posloupnost pevné délky n 
bitů. Může docházet ke kolizím, které ale nejsou žádané, proto by měli vznikat co nejméně. Kolize je 
dvojic vstupních dat (x, y) kde x  ≠ y, pro které ale platí, že h(x) = h(y). Z toho vyplívá, že 
různé data vytvořily stejný hash. Kolizím se nelze úplně vyhnout. Vhodná funkce ale snižuje 
pravděpodobnost těchto kolizí u podobných dat.  
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Bezpečnost 
Nejdůležitější pro bezpečnost hashovací funkce jsou následující vlastnosti, které určují 
obtížnost napadení hashovací funkce. Jedná se o výpočetní složitost, která je při použití součastných 
technologií bez možnosti reálného použití. 
1. Odolná proti získání původní zprávy. Pro daný hash c je obtížné spočítat x takové, že      
h(x)=c (hashovací funkce je jednosměrná, nelze zpětně odšifrovat.) 
2. Odolná vůči získání jiné předlohy. Pro daný vstup x je náročné spočítat y takové, že 
h(x)=h(y). 
3. Odolná vůči nalezení kolize. Je obtížné systematicky najít dvojici vstupů (x, y), pro 
které platí h(x)=h(y). [6] 
U hashovacích funkcí právě kvůli převodu zprávy o jakékoliv délky na zprávu dané dálky, 
musí docházet k tomu, že různé zprávy mají stejný hash. Princip bezpečnosti hashovacích funkcí je 
ale ten, že tyto kolizní zprávy nelze vypočítat a najít podle hashe. Dalším prvkem bezpečnosti je to , 
že zprávy se stejným hashem jsou co nejvíce odlišné tzn. aby nebylo možné jen drobně upravit 
původní zprávu a vyšel mi stejný hash. Toto by totiž způsobilo to, že každý by si mohl upravit 
původní zprávu např. Přepsat částku v transakci o několik nul a hash zprávy by odpovídal. Výsledek 
hashovací funkce se tedy i při minimální změně zprávy, výrazně změní. 
U hashovacích funkcí se používá takzvaný „Narozeninový útok“, který je založen na 
matematicky doloženém „Narozeninovém paradoxu“.  Využívá té skutečnosti, že pokud máme 
množinu M prvků a vybíráme náhodně k prvků a každý prvek zaznamenáme a vracíme zpět, je 50 % 
pravděpodobnost výběru již vybraného prvku po výběru k = n ½  prvků. Tento útok se používá pro 
nalezení kolize v hashovaní funkci. Kolize je nalezení pro dva různé vstupy x, y hash takový že platí 
f(x) = f(y).  V tomto útoku jsou náhodně vybírány vstupní hodnoty a vypočítává se z nich hodnota 
funkce f (hash). 
 
Další požadavky 
Nezávislost vstupních a výstupních bitů sami na sobě (nekorovatelnost), kvůli znemožnění 
statistické kryptoanalýzy. 
Odolnost vůči skoro-kolizím. Je těžké nalézt x a y taková, že h(x) a h(y) se liší jen v 
malém počtu bitů. 
Nemožnost získání části předlohy. Je obtížné nalézt i část vstupu x ze znalosti h(x). 
 
Příklad různých algoritmů výpočtů hashe jednoduché zprávy [15] 
 
Original text zkouším zobrazit hash 
Original bytes 7a:6b:6f:75:c5:a1:c3:ad:6d:20:7a:6f:62:72:61:7a:69:74:20:68:61:73:68 (length=23) 
Adler32 85e60a66 
CRC32 096d119f 
Haval 135e75d8825119dd251d994b92efa519 
MD2 e3f576b3b0b4302de431a55b098a4135 
MD4 9519e256b7ea67b2abea9fc5e3a624b0 
MD5 58c2de15b079db809a48366086acfcf8 
RipeMD128 8886855b67930fc700f9d7c475faaeef 
RipeMD160 42f9669288e3226b2966e98d163a795eb27d6442 
SHA-1 31c3efe90779ee29a627f33f01da7522b53d060b 
SHA-256 788340a3f0ffa93eaf095c9631185655d20a925a37bce44373c1ea26ce87f196 
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SHA-384 cdefc92e43f223016070a46b00a4430686e750743e10e649e8fdad9c3a54b1dc6429ded16a6c
9d43730a35dadf31e2b3 
SHA-512 82eb97fe5e226ce91412d1fbe790917d05a0a4ad81e6a0f76f395e263ffb83ac8f6bd8b7a7d7d
1907cb0b51db64e0a4457c3c8376a6e6c37006735cf8489a9b3 
Tiger 33c22266535edf01f997a6ceb6862e8a311299925e5dba07 
Whirlpool 090e651039f3658843a1ec91c92d346c246babc0edadc8a631d9919602eda9c36eac620945bb
a7cf62c4706180b04074d4ed48c1214af361e1e5532466311eeb 
  
3.4.1 SHA 
SHA je hashovaní funkce, která odpovídá normě FIPS PUB 180-1 (Americký federální 
standard). SHA byla navržena organizací NSA (národní bezpečnostní agentura v USA). Obsahuje 
algoritmy SHA-1, SHA-2, kde SHA-2 je SHA-224, SHA-256, SHA-384 a SHA-512.  Pomocí funkce  
SHA – 1 vytvoříme 160 bitů dlouhý kontrolní hash. SHA – 2 má dlouhou délku hashe podle 
použitého typu tedy 224, 256, 384 nebo 512. SHA – 2 je vylepšený SHA – 1, má delší klíč a je tedy 
ještě bezpečnější. Používá se například u protokolů a aplikací SSL, SSH, TLS,  S/MIME a IPsec. 
Nachází uplatnění také při kontrole integrity souborů a ukládaní hesel. Nyní je vyhlášena veřejná 
výběrová soutěž o novou funkci SHA -3. Zveřejnění nového standardu a vyhlášení vítěze se plánuje 
na rok 2012. SHA – 1 již není možné používat, Čínským odborníkům na bezpečnost se totiž povedlo 
snížit obtížnost nalezení kolize na 2 64 operací. Kvůli tomuto faktu jsou doporučování v této době již 
jen funkce ze skupiny SHA – 2, které mají delší délku klíče a je tedy težší je prolomit. [16] 
 
Výhody hashovaní funkce SHA – 1, SHA-2 
 SHA funkce jsou kompatibilní s nynějšími systém a jsou ve velké míře používány. Hashovací 
funkce ze skupiny SHA – 2 jsou v této době považovány za relativně bezpečné a doporučovaným 
standardem. 
 
Nevýhody hashovaní funkce SHA – 1, SHA-2 
 Je cca o 25 procent pomalejší jak MD5. SHA – 2 má nedostatečnou podporu na systémech 
Windows XP a starších systémech. Možný útok pomocí kolizí (kolize - nalezení dvou rozdílných 
zpráv, které mají stejný otisk). SHA – 1 již není vhodné používat, protože její bezpečnost byla 
zpochybněna odborníky již v roce 2005.  
3.4.2 MD5 
Tento algoritmus je vyvinut společností RSA Data Security Inc, je založen na specifikaci 
RFC 1321. Byl vytvořen jako vylepšení původní  MD4. MD4 prováděl pouze tři průchody o 16 
krocích datových bloku, MD5 již provádí čtyři průchody. Vstup je zpracován a rozdělen na bloky o 
délce 512 bitů. Zpráva je tedy zarovnána, tak aby byla dělitelná 512. Používá různé číselné konstanty 
pro jednotlivá slova ve zprávě při každém průchodu. Během výpočtu je použito šedesát čtyři 
32bitových konstant, je tedy nakonec vytvořen 128 bitový hash, který je pak aplikován na kontrolu 
integrity. Ze zprávy libovolné délky tedy vytvoří vždy 128 bitů dlouhý hash. Využívá se pro kontrolu 
souborovými servery, jestli soubor dorazil beze změny. [7] 
 
Výhody hashovaní funkce MD5 
Veřejně dostupný pro libovolné použití. Dříve byl velice hojně používán. 
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Nevýhody hashovaní funkce MD5 
Od srpna 2004 je veřejně znám postup pro nalezení kolizního páru zpráv. MD5 není již tedy 
doporučován jako bezpečný algoritmus a není vhodné ho používat. 
3.4.3 RIPEMD 
RIPEMD – jedná se vlastně o dvě MD4, které se sečtou. Tento typ algoritmu není bezpečný. 
RIPEMD – 128 – má už navíc jedno kolo průchodu jak MD4, je považována za bezpečný. Kódování 
pomocí little – endian (na paměťové místo s nejnižší adresou uloží nejméně významný bit (LSB) a za 
něj se ukládají ostatní bity až po nejvíce významný bit (MSB)). RIPEMD – 160 – původní hash délky 
128 byl nahrazen bezpečnějším 160 bitovým. Navíc od předchozí verze přidává navíc další kolo, je 
zatím považována za bezpečný algoritmus. 
 
Výhody hashovaní funkce RIPEMD 
 Zatím bezpečná hashovaní funkce při použití RIPEMD – 160. 
 
Nevýhody hashovaní funkce RIPEMD 
 Funkce RIPEMD – 128 je již prolomená. 
3.4.4 Použití hashovacích funkcí v IS 
Důvodů pro použití hashovacích funkcí při podepisování dokumentu je hned několik. 
Podepisování celé datové zprávy elektronickým podpisem může být časově velice náročné, řešením 
tohoto problému poskytuje právě použití hashovaní funkce. Rychlost hashovacích funkcí je výrazně 
vyšší než algoritmů s veřejným klíčem. Je vhodné tedy při vytváření podpisu v prvé řadě získat hash 
této zprávy. Podepsán soukromým klíčem je následně už jen tento hash. Strana, která ověřuje, že je 
zpráva v pořádku, již jen vytvoří hash zprávy a porovná ho se zašifrovaným hashem, na který aplikuje 
veřejný klíč. Pokud by se dokument změnil jen o jeden znak, vytvoří se jiný hash tohoto souboru a 
použití hashovací funkce tedy zajistí integritu dat. Hash může být také zveřejněn, bez toho aby byl 
znám obsah daného dokumentu. Jelikož z hashe není možné získat původní zprávu. 
 
Výhody 
Hashovací funkce jsou pro elektronický podpis nepostradatelné. Zaručují totiž integritu dat, 
umožňují převést dokument do výstupu pevně dané délky a tedy i zrychlují podepisování dokumentu. 
Zaručují to, že podpis nemůže být „odebrán“ z dokumentu a připojen k jinému. 
 
Nevýhody 
 Stále se čeká na objevení takové hashovací funkce, která by byla doopravdy bezpečná a 
vhodná pro použití.  
3.5 Čipové karty (Smart Cards) 
Čipové karty jsou karty s mikroprocesory a pamětmi RAM a ROM, umožňují uložené data 
fyzicky chránit. Jsou používány pro implementaci bezpečného elektronického podpisu a je obtížné je 
zkopírovat. Využívány jsou v bankovnictví, přístupových systémech, používají se také na 
kryptografické operace a bezpečné uchování kryptografických klíčů. K čipovým kartám je nutné 
používat čtečky čipových karet. Data na čipových kartách bývají chráněna PIN kódem nebo heslem, 
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aby byla chráněna před krádeží. Čipové karty se používají jako identifikační zařízení. Při vytváření 
certifikátu je u certifikační autority možné zakoupit přímo čipovou kartu, která obsahuje údaje nutné 
pro elektronický podpis a certifikát uživatele. Certifikační autority nabízejí také čtečky k těmto 
kartám. [9] 
 
Výhody čipových karet 
 Bezpečně uložený soukromý klič, který je chráněn hardwarově a vyskytuje se právě jen na 
této kartě. Velice bezpečná při použití jako samostatný hardware. Je možné při generování certifikátu 
přímo obdržet od certifikační autority tuto čipovou kartu, která obsahuje všechny nutné náležitosti pro 
elektronický podpis. 
 
Nevýhody čipových karet 
 U čipových karet je nevýhoda oproti běžným metodám pro elektronický podpis v tom, že 
navíc musí být investováno do hardwaru. Pro použití čipové karty musí být k dispozici čtečka těchto 
karet a každý uživatel musí mít navíc k certifikátu zakoupenou i tuto kartu.  
3.5.1 Použití čipových karet v IS 
Pro zabezpečení soukromých klíčů je velice vhodné použít hardwarovou metodu, kde je 
soukromý klíč chráněn před zneužitím a jeho neoprávněným získáním. Pokud jsou použity 
hardwarové prostředky pro ochranu, je lehčí aby daný systém získal akreditaci, a byl uznán jako 
bezpečný pro používání zaručeného elektronického podpisu. Nevýhoda této metody je ale ve vyšší 
pořizovací ceně. Každý uživatel, používající elektronický podpis, musí vlastnit svoji vlastní čipovou 
kartu. To přináší větší finanční náklady pro provoz. Stejně tak je nutné pro každé zařízení zakoupit 
čtečku těchto karet. Výhoda čipových karet ale spočívá v tom, že jsou chráněny PIN kódem nebo 
heslem, takže při odcizení či ztrátě jsou skoro nezneužitelné. Pokud tedy při použití IS se 
zdravotnickou dokumentací, nejsou prioritní nároky na cenu pro provoz tohoto systému, jedná se o 
jeden z nejvhodnějších prostředků pro aplikaci elektronického podpisu. Uživatel má maximální 
kontrolu nad procesem získávání soukromého klíče a při ztrátě či odcizení jsou navíc u čipové karty 
takové bezpečností prvky, které znesnadňují její zneužití. 
3.6 Biometrické systémy 
Biometrie automaticky rozpoznává osoby na základě charakteristického chování (např. 
podpis, chůze) a jejich charakteristických anatomických rysů (např. otisk prstu, duhovka, sítnice, 
obličej). Biometrický systém je systém sloužící k identifikaci osoby na základ vložených údajů. 
Biometrické systémy mají výhodu v tom, že se jedná o technologii využívající jedinečnou 
charakteristiku jedince. Není potřeba tedy žádná znalost hesla a jiné údaje. Není zde tedy problém se 
zapomenutím, ztracením (například čipu), vyzrazením hesla atd. Existuje spoustu druhů 
biometrických systému a to např. rozpoznávání na základě otisků prstů, geometrie ruky, žil ruky a 
nehtu, obličeje a termogramu obličeje, duhovky a sítnice, hlasu, písma a podpisu. Podrobně si zde 
rozebereme 2 nejznámější a nejpoužívanější biometrické systémy a to systém používající otisk prstu a 
systém snímající duhovku oka. [8] 
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3.6.1 Rozpoznávání podle otisku prstů 
Každý prst je unikátním vzorem a na světě tedy neexistují dva stejné otisky prstu. Papilární 
linie, které určují otisk prstu, se formují již v embryonálním vývoji. Markanty, které jsou součástí 
otisku prstů, jsou neměnné s časem. Papilární linie se obnovují dorůstáním kůže na povrchu prstů. 
Jestliže nedojde k porušení epidermální vrstvy kůže, nelze papilární linie pozměnit nebo odstranit. 
Pro rozpoznání otisku prstů se používají markanty, což jsou speciální útvary, které tvoří papilární 
linie. Mezi markanty patří ukončeni, vidlička, dvojitá vidlička zdvojení, most, jednoduchá smyčka a 
jiné.[8] 
 
Zpracování otisku prstu 
1. Vstupní obraz – získáme otisk prstu ze senzoru. Ve vstupním obrazu je hodně šumu. Stejně 
tak může být ovlivněn otisk různým znečištěním, poraněním atd. Je nutné kontrolovat živost 
prstu kvůli bezpečnosti.  
2. Pole orientací – zjistí se směr papilární linie v každém bodu obrazu z okolí. V prvním kroku 
se vypočte pole orientaci pro každý bod obrazu, pak dojde k transformaci na blokové pole 
orientací. Tohle pole následně je namapováno na obrázek původního otisku prstu. 
3. Extrahovaní linií – v tomto bodě se upravuje obraz. Kontroluje se kvalita vstupního otisku a 
patří sem úpravy histogramu. Používá se filtrování a to 2D Gaborova funkce a další. Na 
prahování obrazu se využívá schéma RAT. 
4. Ztenčení linií – jedná se o ztenčení papilárních linii na 1 pixel. Používá se algoritmus, který 
zredukuje počet pixelů právě na tuhle velikost. Papilární linii nesmí ubývat v žádném směru 
kvůli problému s polohou markantů. 
5. Markanty – v závěrečném kroku jsou v obraze detekovány a extrahovány markanty. Používá 
se např. Hongova metoda. Ke každému extrahovanému markantu se uvádí pozice x a y, jeho 
typ a gradient (orientace pokračování papilární linie). Takto vytažené markanty jsou 
porovnány se šablonou v zařízení.  
 
Výhody otisků prstů 
Jednoznačná identifikace člověka, neexistují dva stejné otisky prstů. Během života je 
neměnný otisk prstu – použití po celý život. 
 
Nevýhody otisků prstů 
 Možné znemožnění odebrání otisku prstů – kožní nemoci, poranění atd. Nutná kontrola 
živosti prstu, kvůli padělání otisku. 
3.6.2 Rozpoznávání podle duhovky oka 
Duhovka je barevnou části oka, která je pozorovatelná pouhým pohledem. Každá duhovka je 
specifická svojí barvou, texturou a vzorem, je tedy srovnatelná s rozlišovací schopností otisku prstů. 
Textura duhovky se formuje v prvních dvou rocích života a základní struktura zůstává stejná během 
života. [8] 
 
Zpracování snímku duhovky oka 
1. Snímek oka – v prvé řadě je pořízen snímek oka. Je potřeba také kontrola živosti při braní 
snímku. 
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2. Lokalizace duhovky a rozbalení – na snímku se lokalizuje duhovka neboli hranice křivky. 
Následně se lokalizuje víčko, určí se jeho horní a dolní pozice. Pak je obraz duhovky 
rozbalen do souřadného systému, aby tvořil obdélník. Používá se Daugmanův algoritmus. 
3. Extrakce rysů / kódování – Kód duhovky obsahuje 256 bytů.  
4. Porovnání – provádí se výpočtem Hammingovy vzdálenosti mezi oběma 256 bytovými kódy.  
 
Výhody rozpoznávání podle duhovky oka 
Během života je neměnný. Jedinečná pro každého člověka. Jedná se o vnitřní orgán – nízká 
pravděpodobnost poškození. 
 
Nevýhody rozpoznávání podle duhovky oka 
Algoritmus, který se používá pro rozlišení, je patentovaný. Senzor může být oklamán 
kontaktními čočkami. Psychický problém uživatelů – strach z poškození oka. 
3.6.3 Použití biometrických údajů v IS 
Tato metoda je rozšiřována poslední dobou a systémy využívající otisky prstu jsou již hojně 
používanou bezpečnostní metodou. Výhoda použití biometrický systémů spočívá v tom, že uživatel 
nepotřebuje znát žádné údaje a ani vlastnit své osobní hardwarové zařízení. Pro celý informační 
systém stačí pouze jedno hardwarové zařízení. Z cenového hlediska je jedna čtečka prstů finančně 
nenáročná. Nevýhodou této metody ale je, že i když uživatel na základě otisku prstů může být 
jednoznačně identifikován, musí být vyřešena bezpečnost týkající se uložení otisků prstů, na základě 
nichž dochází k autentizaci. Problémem je uložení soukromých klíčů a jejich zabezpečení, stejně tak 
komunikace čtečky s PC. Biometrické systémy jsou tedy velice vhodné pro autentizaci uživatele, ale 
musí být použity další bezpečnostní metody pro použití s informačním systémem. Uživatel může mít 
akorát problém kvůli nemoci či zranění se přihlásit do systému. Na druhou stranu, otisk prstu či 
duhovka oka je po celý život neměnná a jednoznačná pro jednoho člověka. 
3.7  Zálohování a archivace dat 
Pro zálohování dat zdravotnické dokumentace není konkrétně specifikováno, jakým 
způsobem je nutné tyto zálohy provádět. Ze zákona je ale určena frekvence těchto záloh a to každý 
den.  
Archivace dat je podle zákona nutné provádět na nepřepisovatelná média a musí být 
prováděna pro zdravotnickou dokumentaci nejméně jednou za rok. Musí být minimálně čitelná 5 let a 
tato doba může být prodloužena (viz 2 kapitola). Záznamy můžou být například umístěny na media, 
jako je CD – R a DVD – R. Životnost u vypalovaných nosičů CD je uváděna cca 20 let, po této době 
může dojít k nezvratným změnám, v tomto případě se jedná ale o starší typy nosičů. U novějších 
technologií je životnost médií CD-R, tak i DVD-R uváděna již cca 100 let. Je nutné ale dodržovat 
určené klimatické podmínky, stejně tak záleží na kvalitě vypálení dat. Důležité je také mít správně 
tyto disky uskladněny a to v plastové krabičce ve svislé poloze při teplotě 20 - 25 °C a 55% relativní 
vlhkosti vzduchu, chráněné před kouřem světlem apod. Při každém použití média se ale zkracuje jeho 
životnost, stejně tak se zkracuje prachem, škrábanci a otiskem prstů.[17,18] 
Jelikož archivy souborů nemusí být ukládány na stejných zařízeních, na kterých jsou 
vytvářena, je vhodné umožnit bezpečný přenos těchto souborů. Musíme brát ale ohled na to, že se 
jedná o citlivé a osobní údaje, které nesmí být přístupné třetím osobám. Vhodným způsobem jak 
uložit soubory je například použití FTP.  
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FTP (File Transfer Protocol) a používá se pro přenos souborů mezi počítači. Je nezávislý na 
operačním systému a využívá protokol TCP (Transmission Control Protocol). Při běžném připojení 
k FTP je možné odposlechnout data anebo přímo přihlašovací údaje. Je ale možné nastavit FTP server 
tak, aby přihlášený uživatel mohl jen ukládat soubory bez nemožnosti je číst a mazat. 
FTP také podporuje bezpečné připojení, které je nutné použít při přenosu osobních a citlivých 
údajů. Je možné využít protokol SSL (Secure Sockets Layer), které umožňuje zašifrovat komunikaci 
mezi klientem a serverem. Toto připojení se označuje jako FTPS. Popis průběhu připojení k FTP 
serveru pomocí SSL je: [19] 
1. Klient pošle serveru požadavek na SSL spojení, spolu s různými doplňujícími 
informacemi (verze SSL, nastavení šifrování atd.). 
2. Server pošle klientovi odpověď na jeho požadavek, která obsahuje stejný typ informací a 
hlavně certifikát serveru. 
3. Podle přijatého certifikátu si klient ověří autentičnost serveru. Certifikát také obsahuje 
veřejný klíč serveru. 
4. Na základě dosud obdržených informací vygeneruje klient základ šifrovacího klíče, 
kterým se bude šifrovat následná komunikace. Ten zašifruje veřejným klíčem serveru a 
pošle mu ho. 
5. Server použije svůj soukromý klíč k rozšifrování základu šifrovacího klíče. Z tohoto 
základu vygenerují jak server, tak klient hlavní šifrovací klíč. 
6. Klient a server si navzájem potvrdí, že od teď bude jejich komunikace šifrovaná tímto 
klíčem.  
7. Je ustaveno zabezpečené spojení šifrované vygenerovaným šifrovacím klíčem. Aplikace 
nyní dál komunikují přes šifrované spojení. 
3.8 Formát PDF 
Abychom mohli používat elektronický podpis, je nutné zvolit vhodný formát souboru pro 
podpis. Vhodné je použít formát PDF, protože tento formát souborů je velice rozšířený a často 
používaný. Jeho výhodou je, že hodně programů podporuje extrahování do tohoto formát. 
Nejdůležitější je, že tento formát přímo podporuje elektronický podpis a je uznáván jako vhodný 
formát souboru pro elektronický podpis [literatura jak na elektricky podpis].  
Pomocí programu pro práci s PDF dokumenty je možné nastavit různé parametry podpisu, 
jestli je viditelný nebo ne. PDF soubor podporuje přidání certifikátu k PDF souborů a ověřování zda 
daný podpis je platný. Umožňuje zobrazit detaily podpis, místo podpisu, důvod podpisu a jiné. 
Formát PDF podporuje revokaci certifikátu a to přímo připojení CRL seznamů revokovaných 
certifikátů. Velkou výhodou je, že elektronický podpis je přímo součástí dokumentu a při otevření 
PDF dokumentu je ověřeno, zda daný soubor nebyl upraven. Ověření je provedeno na základě 
podepsáno hash dokumentu a přiloženého certifikátu. Hned tedy poznáme, jestli daný soubor nebyl 
od podpisu změněn. Podporuje přidání kvalifikovaného časového razítka, tedy přímo od certifikační 
autority. Je možné si zobrazit i detailní údaje tohoto časového razítka, zda je v pořádku, která 
certifikační autorita ho provedla atd. Podporuje kontrolu přiložených certifikátu a zobrazuje všechny 
jejich detaily. 
Tento formát nabízí všechny operace, které jsou nutné pro elektronický podpis a kontrolu 
platnosti vytvořeného elektronického podpisu. Je nutné mít nainstalovaný pouze program pro práci 
s PDF například Adobe Reader a mít správně uloženy kořenové certifikáty certifikačních autorit. 
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4 Analýza programu pro podepisování 
zdravotnické dokumentace 
  Tato kapitola navrhuje možnosti pro strukturu programu, který bude využit pro 
podepisování zdravotnické dokumentace. Tento program přímo souvisí s produkty IS Cygnus a IS 
Orion, které zastupují ve svém oboru více jak 90% celého trhu s IS pro sociální zařízení. Jedná se o 
produkty, které používají poskytovatelé sociálních služeb pobytovou a ambulantní formou (IS 
Cygnus) a terénní formou (IS Orion). Tyto produkty jsou přímo používání pro vedení zdravotnické 
dokumentace klientů, vykazování na pojišťovnu, tištění receptů pro odběr léku atd. Jsou především 
používány pracovníky v sociálních službách a zdravotním personálem (sestry a lékaři). Zdravotnická 
dokumentace vedená v elektronické podobě v těchto softwarech musí být vždy vytištěna do papírové 
podoby a podepsána odpovědnou osobou. Takto vedená zdravotnická dokumentace je náročné na 
správu, údržbu a archivaci. Motivací vytvoření programu je vedení této dokumentace v elektronické 
podobě v souladu se zákonem (viz 2 kapitola). Program tedy bude muset zajistit to, aby zdravotnická 
dokumentace mohla být podepsána elektronickým podpisem a aby byly splněny ostatní zákonné 
požadavky pro vedení zdr. dokumentace v elektronické podobě. 
4.1 Popis řešení zdravotnického IS Cygnus a IS 
Orion 
Tyto programy jsou kompatibilní s operačním systémem Windows, pracují s databází Access 
(cca 90% zákazníků), případně s SQL serverem (pokud má zákazník zájem jsou přímo převedena data 
z Microsoft Access na SQL server). Produkty zdravotnického IS jsou rozděleny na jednotlivé moduly, 
které jsou řešeny jako samostatné programy. Tyto moduly jsou volány z hlavního okna „rozcestníku“. 
Každý modul je zavolán se specifickými parametry a při jeho spouštění je provedena autorizace a 
autentizace uživatele. K hlavnímu oknu „rozcestníku“ patří i samostatná databáze, kde je mimo jiné 
údaje pro přihlášení uživatele. 
Programy nabízí přímo vedení zdravotnické dokumentace pro jednotlivé klienty. Tuto 
dokumentaci je pak možné v různých variantách přímo vytisknout, nebo uložit do PDF dokumentu či 
RTF dokumentu. Vytištěná verze je následně podepsána a dále archivována jako zdravotnická 
dokumentace.  
4.2 Vedení zdravotnické dokumentace 
v elektronické podobě 
Je nutné vytvořit nový samostatný modul na podepisování zdravotnické dokumentace. Tento 
modul zajistí, že bude možné vést tuto dokumentaci v elektronické podobě. Tento program (modul IS 
Cygnus) musí splňovat a řídit se určitými zmiňovanými zákony (viz kapitola 2). Pro použitelnost 
s existujícími programy, bude tento program přijímat dva argumenty - identifikátor uživatele a heslo 
uživatele. Bude mít vlastní databázi Microsoft Access (ve verzi z roku 2003), ve které budou uložena 
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spravovaná data. Program bude podepisovat přímo dokumenty ve formátu PDF (formát výstupu 
z jiných modulů IS).  
4.3 Diagram případu užití (UML) 
První Diagram případu užití zobrazuje všechny akce uživatele, a co tyto akce zahrnují. 
Zejména podepsání PDF dokumentu, kdy při podepisování je spuštěno množství akcí. Stejně tak 
zobrazuje funkci certifikační autority. Uživatel může načíst dokument PDF, zobrazit si dokument 
PDF, načíst soubor ve formátu PCKS#12, podepsat vybraný dokument soukromým klíčem a uložit 
podepsaný dokument. Podepsání dokumentu soukromým klíčem zahrnuje tyto události, zapamatování 
si místa načtení PDF a PCKS#12, podepsání hashe PDF soukromým klíčem, ověření časové platnosti 
certifikátu, přidání certifikátu k PDF, přidání časové razítka, pokud není zrušeno v nastavení, ověření 
platnosti certifikátu u certifikační autority pomocí OCSP, logování akce podpisu PDF a zobrazení 
výsledného podepsaného PDF souboru. 
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Druhý Diagram případu užití zobrazuje role správce a administrátora a jejich úkony. Správci 
a administrátoři oproti běžnému uživateli mohou upravovat navíc nastavení parametrů programu. 
Mohou zadat název zařízení, který se zobrazí v podpisu, ukládat archivy podepsaných souborů, 
změnit adresář záloh a zvolit frekvenci archivace souborů. Administrátoři oproti správci mohou navíc 
ještě vybrat algoritmus podepisování ze třídy SHA – 2, zapnout vypnout časové razítko a nastavit 
jeho parametry. 
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4.4 Diagram aktivit (UML) 
Diagram aktivit zobrazuje proces podepsání dokumentu. Tato akce zahrnuje totiž řadu úkonů, 
které nejsou zobrazeny uživatelům. Vstupní podmínky pro podepsání PDF dokumentu jsou:  
1. Vytvořený certifikát u kvalifikované certifikační autority 
2. Vytvoření souboru ve formátu PCKS#12 
3. Připojení k internetu 
Napřed je načten soubor ve formátu PDF, PKCS#12 a heslo k tomuto souboru a zároveň je 
vybráno uložení místa výsledného PDF souboru. V prvé řadě je zpracován soubor ve formátu 
PKCS#12, jsou načteny certifikáty a soukromý klíč. Je ověřeno, zda nevypršela platnost přiložených 
certifikátů. Následně je načten PDF soubor pro podpis. Vytvoří se na základě tohoto souboru výstupní 
soubor s podpisem. Nastaví se parametry podpisu, tak jak bude zobrazen v PDF souboru. Nastavení je 
1. podpis je viditelný a nastavení umístění v PDF dokumentu 
2. čas podpisu - okamžik vytváření 
3. nepovinné - místo podpisu – uvedené zařízení v nastavení 
4. vybrání soukromého klíče a vybrání certifikátů 
Následně je vytvořen hash dokumentu, podle vybraného algoritmu podepisování (ze skupiny 
SHA – 2). Potom je zkontrolován certifikát pomocí OCSP. Podepsán PDF dokument pomocí hashe, 
soukromého klíče a také připojeny certifikáty. Následně je přidáno časové razítko (od certifikační 
autority podle nastavení programu). A vytvořen výsledný podepsaný PDF soubor. Tento soubor je 
přímo otevřen a zobrazen a uživatel může v prohlížeči PDF souborů zkontrolovat elektronický 
podpis. 
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4.5 Struktura DB 
Jak již bylo zmiňováno, program bude používat databázi Access. Pro testování a funkčnost 
tohoto modulu jako samostatný program, je přidána navíc i tabulka autorizace (v praxi je tato tabulka 
společná v hlavním modulu programu). V programu IS Cygnus může vzniknout nový uživatel (osoba 
s přístupem do informačního systému) jedině tak, že je napojen přímo na zaměstnance zařízení, který 
je vedený již v programu. Uživatel je tedy přímo navázaný na zaměstnance zařízení. Struktura DB pro 
modul podepisování, není nijak složitá, jedná se o tabulky, které se budou používat pro ukládání 
nastavení programu, logování akcí uživatele a detailní nastavení přihlášeného uživatele. Tabulka 
nastavení bude navázána na identifikátor uživatele, vedený v tabulce autorizace. Databáze s názvem 
DBPodpis ve formátu Microsoft Acces je uložena přímo ve složce, kde je umístěn program. Pro 
jednodušší simulaci práce s programem nebude zaheslována. V praxi samozřejmě je opatřena 
bezpečnostním heslem. 
4.6 Soukromý klíč a certifikát 
V prvé řadě je potřeba řešit otázku, jak bude soukromý klíč uložen a následné používán pro 
podepisování. Zde jsou uvedeny způsoby možné implementace. 
Je použít speciální externí hardware, který je bezpečný a uživatel ho má přímo u sebe. Při 
podpisu stačí tedy připojit hardware k počítači, například přes USB rozhranní, a v okamžiku vyzvání 
soukromý klíč přímo načíst. Je možné využít například čipové karty. Tato možnost by měla být jen 
doplňková, uživatelé totiž nyní nemají k dispozici hardware a pro použití programu by ho museli 
zakoupit. Je vhodné tedy nejprve implementovat způsob, který nebude vyžadovat dodatečné náklady. 
Možnost samotného uložení soukromého klíče do DB. Tento Soukromý klíč musí být 
zabezpečen. Je potřeba ho zašifrovat k tomuto procesu může být využito heslo, které uživatel 
například používá pro přihlášení do programu. Pokud tedy bude mít uživatel načtený PDF soubor, 
který chce podepsat soukromým klíčem, který má v DB - bude vyzván, aby zadal svoje přihlašovací 
heslo.  Hash tohoto hesla bude porovnán s hashem v DB a pokud bude souhlasit, bude toto heslo 
aplikováno na zašifrovaný soukromý klíč načtený z DB. Pomocí takto získaného soukromého klíče 
bude podepsán hash PDF dokumentu.  Soukromý klíč bude možné ukládat ve chvíli, kdy je uživatel 
přihlášen, je nutné znovu při tomto procesu zadat heslo. Tento způsob není vhodný, jelikož soukromý 
klíč by neměl být nikde uložený. Takto provedená implementace by nejspíše nesplnila zákonné 
podmínky zaručeného podpisu.  
Další alternativa je použít pro ukládání soukromého klíče a certifikátu standart PKCS #12. 
Jedná se o soubor ve formátu PFX nebo P12 , který se používá pro ukládání soukromých klíčů s 
odpovídajícími certifikáty veřejných klíčů. Tento soubor je chráněn šifrováním založeným na hesle 
(symetrické šifrování). Certifikát je uložen ve standardu X.509. Při vyváření tohoto speciálního 
formátu souboru je nutné zadat heslo. Pokud tento soubor chce následně někdo použít, je vždy nutné 
zadat toto heslo. 
Jelikož všeobecně uznávaný standard je ve formátu PKCS #12 a umožňuje ukládání jak 
certifikátu, tak soukromého klíče, bude tento program navržen právě pro tento formát. Program si 
bude pamatovat na každého uživatele daný soubor, ze kterého se naposled načítal soukromý klíč a 
certifikát. Tato položka se bude ukládat jako řetězec do DB k přihlášenému uživateli. Tento soubor 
bude možné načítat i přímo z externího hardwaru a nemít tak žádná citlivá data uložena přímo v 
počítači. 
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4.7 Popis funkčnosti programu 
Tato kapitola detailně popisuje funkce programu a jeho vzhled. 
4.7.1 Spouštění programu 
Program, podepisující zdravotnickou dokumentaci, bude tedy volán s identifikátorem 
uživatele a jeho hesla. Při každém spuštění bude z DB zjištěno, zda heslo odpovídá a pokud ano bude 
uživatel přihlášen. Každému uživateli z DB jsou nastavena práva. Může se jednat o běžného 
uživatele, který jen podepisuje a nemá přístup k žádnému nastavení. Pokud se jedná o správce 
systému, bude mít možnost otevřít si nastavení programu a upravovat parametry zálohování a 
archivace, stejně tak detaily podpisu. Nejvyšší úroveň práv má administrátor, který může navíc ještě 
nastavovat časové razítko a měnit algoritmus podpisu.  
Program bude možné spustit i bez jakýchkoliv parametrů a používat ho jako nepřihlášený 
uživatel, který bude mít jen možnost podepsat PDF dokument. Program vždy zkontroluje jestli 
existuje databáze pokud ne zahlásí chybovou hlášku a je ukončen. 
4.7.2 Grafické uživatelské rozhraní (GUI) programu 
Jelikož je program určen pro běžného uživatele, je nutné program vytvořit co nejintuitivněji a 
nejjednodušeji. V mnoha případech uživatelé zdravotnického IS mají jen základní PC znalosti. 
Program musí být lehce ovládán a nastavován. Je vhodné logovat co nejvíce provedených akcí. V 
praxi se totiž často stává, že uživatelé omylem dělají takové akce, které sami nechtěli a pak potřebují 
pomoc pro napravování těchto neúmyslných chyb. Proto se osvědčilo monitorování různých změn a 
akcí uživatele. V případě tohoto modulu se bude logovat podepisování, archivace a změny 
v nastavení programu.  
Pro práci s programem budou volena jednoduchá přehledová okna. Jedno hlavní okno přímo 
určené pro podepisování PDF a okno volané z tohoto hlavní okna určené pro nastavení programu. Při 
archivaci dat se zobrazí další přehledové okno, které umožní nastavit detaily uložení archivu. 
4.7.3 Podepisování dokumentu – hlavní okno 
V první řadě je nutné načíst PDF soubor, který chceme podepsat. Daný soubor si uživatel 
může kdykoliv otevřít k náhledu.  
Aby bylo možné podepsat dokument je nutné: 
1. Načíst PDF soubor pro podpis 
2. Načíst soubor ve formátu PCKS #12 
3. Zadat heslo k souboru PCKS #12 
4. Vybrat místo uložení výsledného podepsaného PDF souboru 
Pokud neproběhnou všechny kroky podpisu korektně, bude tato skutečnost oznámena 
uživateli. Při úspěšném podpisu dokumentu se uživateli přímo otevře výsledný podepsaný PDF 
dokument. Před samotným podpisem uživatel může upravit cesty, prohlédnout si PDF dokument, 
může změnit název výsledného souboru, a jestli je vše v pořádku, klikne na tlačítko podepsat. Při 
podpisu je zkontrolován certifikát, zda nevypršela jeho platnost, stejně tak je použita kontrola OCSP, 
která zajistí, zda daný certifikát nebyl revokován. K PDF souboru je napřed vytvořen hash pomocí 
SHA – 2 (podle nastavení je možné volit SHA 256 nebo SHA 512). A následně tento hash je 
podepsán soukromým klíčem. Pokud je tak v nastavení zvoleno, je následně vytvořen další hash 
dokumentu, který se posílá certifikační autoritě, aby ho opatřila časovým razítkem. K dokumentu je 
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následně přiložen i certifikát (z PCKS #12 souboru). Podepsaný soubor ve formátu PDF se uloží do 
zvoleného adresáře. Dále se vytvoří záloha, která se uloží do složky zvolené v nastavení programu. 
Změna adresáře umístění záloh bude umožněna pouze uživateli s právy administrátora nebo správce. 
Tato akce bude logována v databázi programu. 
4.7.4 Nastavení podpisu 
V okně nastavení, do kterého se můžeme dostat z hlavního okna, je možné změnit parametry 
podepisování. Do tohoto okna mají přístup jen správci a administrátoři. Administrátoři mohou změnit 
vše v tomto okně. Správci mají omezené možnosti pro změnu nastavení - nemohou nastavovat časové 
razítko a algoritmus podpisu, ale mají zobrazeno detailní nastavení systému. Nastavení se vždy načítá 
a ukládá do DB. Je možné vybírat z algoritmů pro podpis ze skupiny SHA -2. A zvolit časové období 
archivace. 
4.7.5 Zálohování podepsaných dokumentů 
Kvůli dodržení zákonných podmínek musí být dané soubory každý den zálohovány a jednou 
za rok vytvářen jejich archiv. Po každém podepsání dokumentu bude vytvořena kopie tohoto 
dokumentu do zálohovací složky, stejně tak bude vytvořen log této akce. Záloha vždy probíhá do 
vybrané složky, která je uřčena v nastavení programu. Toto nastavení může měnit správce nebo 
administrátor. Pokud je zálohovací složka změněna, je tato akce také logována. 
Implicitní složka je přímo ve složce programu s názvem zálohy. Zálohovací složka má svoji 
hierarchickou strukturu, je rozdělena na podsložky, které mají v názvu rok vytvoření zálohy. Každý 
rok je dále dělen na podsložky s číslem měsíce. Tedy pokud vytváříme zálohu souboru který je 
vytvořen v roce 2012 a v měsíci květen, záloha je uložena do zálohovacího adresáře do složky 2012 a 
do podsložky 5. Tato hierarchie je zvolena pro lepší orientaci v zálohách a snadnější následující 
archivaci. Název souboru je datum a čas jeho vytvoření. 
4.7.6 Archivace souborů 
Ze zákona je nutné, aby archivace probíhala minimálně jednou za rok. V programu je 
možnost nastavení frekvence:  
1. Měsíčně 
2. Čtvrtletně 
3. Pololetně 
4. Ročně.  
Archivace probíhá tak, že při prvním spuštění programu se nastaví datum poslední archivace 
na den spuštění a následně při každém spuštění je podle frekvence kontrolováno, zda nemá již dojít 
k archivaci. Archivace se provádí vždy zpětně po celých měsících. Takže pokud se archivace bude 
provedena v dubnu a je nastavena archivace čtvrtletně, bude se archivovat měsíc leden, únor a březen. 
Je to kvůli tomu, aby v archivech nevznikaly duplicitní složky pro měsíce. Při nutnosti archivace 
vyskočí administrátorovi nebo správci hláška po přihlášení do systému. Pokud uživatel odsouhlasí, že 
chce archivovat soubory, tak se zobrazí nové okno s detaily uložení. Archiv je umístěn do ZIP 
souboru a je možné ho opatřit heslem. Je zde také možnost poslat tento archiv přímo na FTP pomocí 
SSL spojení. Pokud chce uživatel této skutečnosti využít, musí nastavit detaily tohoto připojení. 
Jestliže bude archiv úspěšně uložen, nebo úspěšně odeslán na FTP, vytvoří se v DB záznam této 
činnosti a datum poslední zálohy se posune na daný den. 
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4.7.7 Logování akce uživatele 
Pro lepší práci s programem budou některé akce logovány. Ke každému logu je veden čas 
jeho vytvoření. Logují se akce: 
1. Podepsání PDF souboru - obsahuje jméno uživatele, který podepsal dokument, čas kdy tato 
akce proběhla, soubor který byl podepsán a místo kde byl uložen.  
2. Změna zálohovacího adresáře - obsahuje jméno správce/administrátora, který změna 
provedl a z jakého adresáře na jaký byla změněna složka. 
3. Uložení archivu souborů – obsahuje jméno správce/administrátora, který uložil archiv a 
míst, kde byl soubor uložen. 
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5 Implementace programu 
Výsledný program byl implementován podle analýzy z kapitoly 4. Jako implementační jazyk 
byl použit C#  a použita platforma. NET 4.0. Byly použity systémové knihovny a navíc pomocné 
knihovny pro prácí se zip archivem, PKCS formátem a knihovna pro práci s PDF dokumenty. 
Program zpracuje PDF soubor a vytvoří jeho kopii s připojeným elektronickým podpisem a případně i 
časovým razítkem od certifikační autority. 
5.1 Použité knihovny 
 Pro zpracování projektu byly použity v prvé řadě systémové knihovny a k těmto základním 
knihovnám jsou k projektu dodány rozšiřující knihovny a to: 
 
Org.BouncyCastle – dostupná na http://www.bouncycastle.org/  
Tato knihovna slouží pro zpracování PKCS formátu a pro práci s X. 509 certifikáty. Stejně 
tak umožňuje získání časové razítko od certifikační autority a umožňuje provést OCSP kontrolu. 
V projektu byla využita pro zpracování PCKS#12 souboru a to načtení soukromého klíče a 
certifikátů a validaci těchto certifikátů. Dále byla použita pro vytvoření hashe dokumentu pomocí 
algoritmu ze skupiny SHA – 2. Byla použita také pro OCSP  kontrolu platnosti certifikátu.  
 
iTextSharp.dll – dostupná na http://itextpdf.com/download.php  
Tato knihovna slouží pro práci se soubory ve formátu PDF. Podporuje vytváření 
elektronických podpisů v PDF a připojování je k dokumentu. Dokáže PDF soubory vytvářet i 
upravovat. Knihovna přímo pracuje s formátem PCKS #7 při vytváření elektronického podpisu. 
V projektu je použita pro načtení původního PDF souboru. Vytvoření výstupního PDF 
souboru. Nastavení a vytvoření nového pole pro podpis v PDF dokumentu. Připojení certifikátu 
k dokumentu PDF. Přidání časového razítka k PDF dokumentu. Získání URL adresy pro OCSP 
z certifikátu.  
 
IonicZip.dll – dostupná na http://dotnetzip.codeplex.com/ 
Tato knihovna umožňuje zazipovat soubory. Otevírat soubory ve formátu ZIP, přidávat další 
soubory do ZIP archivu, extrahovat tyto soubory atd. 
V projektu je použita pro archivaci souborů a to konkrétně vytvoření zip souboru se 
zálohovanými soubory PDF. Je použita také pro vytvoření hesla k archivu ve formátu ZIP. 
5.2 GUI programu 
Tato kapitola zobrazuje uživatelské prostředí programu a popisuje funkčnost jednotlivých 
oken. Program má tři okna a to hlavní okno , které se otvírá při spuštění programu, okno nastavení a 
okno archivace. 
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Hlavní okno programu při spuštění administrátorem zobrazuje následující obrázek. 
 
 
Hodnoty polí PDF k podpisu, Soubor PKCS#12 a Uložení PDF jsou načteny z tabulky 
tabNastaveniUzivatele z databáze DBPodpis.mdb, pokud ještě neexistuje k danému uživateli záznam, 
pole nejsou vyplněné. Po kliknutí na ikony napravo od uvedených polí je otevřeno dialogové okno 
správce souborů. Uživatel následně může vybrat konkrétní soubor, v nabídce se mu vždy zobrazí jen 
soubory s povolenou koncovkou pro konkrétní pole tedy buď PDF soubory nebo soubory ve formátu 
PKCS#12. Je zde také tlačítko náhledu, které otevře vybraný PDF soubor k podpisu, toto tlačítko je 
zaktivněno, jen pokud je načtený soubor PDF pro podpis. Heslo k souboru je zobrazeno zástupnými 
znaky, tak aby nemohlo být přečteno. Tlačítko Podepsat je zaktivněno až ve chvíli, kdy jsou korektně 
vyplněny všechny hodnoty polí. Ikonka nastavení (vlevo dole) není zobrazena obyčejným uživatelům 
ale jen správcům a administrátorům. 
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Okno nastavení spuštěné administrátorem zobrazuje tento obrázek. 
 
 
Administrátor může nastavovat všechny hodnoty v tomto okně. Nastavují se zde hodnoty 
časového razítka získaného od certifikační autority a to URL, účet a heslo. Pokud je odškrtnuta 
hodnota Připojit časové razítko, jsou zašedlé hodnoty polí pro detailní nastavení tohoto razítka. Je zde 
možné měnit algoritmus podpisu z SHA – 2 skupiny. Nastavuje se zde název zařízení. Toto pole ale 
může být klidně prázdné, pak se v podpisu nebude tato hodnota zobrazovat. Je zde možné vybrat 
adresář záloh, implicitně je vybraný vytvořený pomocný adresář zalohy, který je umístěn ve složce 
programu. Při kliknutí na tlačítko u adresáře záloh se otevře dialog, kde je možné vybrat přímo jiný 
adresář pro zálohy. Je zde možné měnit frekvenci archivaci souborů a ta může být měsíční, čtvrtletní, 
půlroční anebo roční. Je zde také zobrazeno datum poslední archivace souborů. 
Správce nemá právo měnit všechny údaje v tomto okně. Nemůže nastavovat algoritmus 
podepisování a stejně tak měnit a nastavovat časové razítko. Tyto pole má při spuštění okna zašedlé. 
Při kliknutí na tlačítko OK jsou uloženy změny do databáze. Pokud je ono zavřeno přes tlačítko 
Storno, změny v okně se neuloží. 
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Okno archivace, které se otevře, pokud administrátor nebo správce odsouhlasí archivaci 
souborů. 
 
 
V tomto okně je možné nastavit detaily ZIP archivu. Nastavuje se zde název,a je možné i 
daný archiv chránit heslem. Po kliknutí na tlačítko uložit je spuštěn dialog pro výběr místa uložení 
souboru ve formátu ZIP. Uživatel může také přímo daný archiv odeslat na FTP. Toto spojení je 
provedeno přes zabezpečení SSL, aby nemohlo dojít při přenosu k úniku citlivých informací. Je nutné 
nastavit správně údaje pro připojení na FTP a to celou adresu pro připojení, uživatele a heslo. Pokud 
jsou tyto údaje vyplněny a je povoleno tlačítko Odeslat na FTP. Při úspěšném uložení nebo odeslání 
archivu ZIP je změněno datum archivace na aktuální den. Pokud nebude úspěšně uložen archiv a 
okno zavřeno, zobrazí se při dalším spuštění programu znovu hláška o nutnosti archivace.  
 
5.3 Funkčnost programu 
Při každém spuštění je kontrolováno, jestli existuje a je umístěna v hlavní složce DB, pokud 
ne je zobrazena chybová hláška a program ukončen. Jestliže jsou zadány parametry – identifikátor 
uživatele a jeho heslo, je daný uživatel vyhledán v databázi a pokud heslo odpovídá je přihlášen do 
programu.  
Při spuštění se načtou z databáze hodnoty nastavení podpisu. Používá se k tomu speciální 
funkce Funkce.ZjistiNastaveniDB(eNastaveni.eNastaveniCasoveRazitko), která přijímá jako 
argument hodnotu enum eNastaveni. V tomto enumu eNastaveni jsou vypsány všechny hodnoty, 
které lze v nastavení programu změnit a je možné kdykoliv další položky přidat. Tato funkce se 
připojí k tabulce nastavení a vrátí hodnotu hledané položky. 
Jestli je daný uživatel administrátor nebo správce je mu zobrazeno tlačítko nastavení. Stejně 
tak probíhá kontrola, kdy byla provedena poslední archivace souborů a jestli na základě zvolené 
frekvence v nastavení není nutné archivovat. Pokud je program spuštěn poprvé, je vytvořen zápis 
poslední archivace souboru na datum tohoto spuštění. V případě, že uběhla určená doba pro archivaci 
souboru je zobrazena hláška uživateli, jestli chce archivovat soubory. 
Po každém spuštění programu je také kontrolován zálohovací adresář, pokud byl smazán 
nebo neexistuje, vždy je vytvořen nový implicitní v kořenovém adresáři – s názvem zalohy a je 
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uložen do nastavení. Tento implicitní adresář je použit vždy, kdy selže ukládání zálohy do adresáře 
v nastavení. 
Při úspěšném přihlášení uživatele, se načte jeho poslední nastavení. Pokud nastavení 
neexistuje, vytvoří se prázdný záznam. Jedná se o poslední podepsaný dokument, vybraný soubor ve 
formátu PKCS#12 a umístění výstupního dokumentu. Pro nepřihlášeného uživatele se toto nastavení 
také ukládá. Při podepisování PDF dokumentu jsou brány údaje z nastavení, které může měnit 
administrátor nebo správce. V prvé řadě je načten souboru ve formátu PKCS#12 a následně je 
zpracován. Na otevření tohoto souboru je použito heslo, které se vyplňuj v hlavním okně programu. 
Pokud je soubor úspěšně otevřen, načte se z daného formátu soukromý klíč a přiložené certifikáty. 
 
SoukromyKlic = PKCS12.GetKey(Alias).Key; 
//ziskame certifikaty ze souboru PKCS12 
var CertifikatyRetezec = PKCS12.GetCertificateChain(Alias); 
Certifikaty = new Org.BouncyCastle.X509.X509Certificate[CertifikatyRetezec.Length]; 
for (int k = 0; k < CertifikatyRetezec.Length; ++k) 
  { 
   Certifikaty[k] = CertifikatyRetezec[k].Certificate; 
  } 
  
Certifikát je zkontrolován, jestli mu nevypršela platnost. Následně je vytvořena kopie PDF 
dokumentu a nastaven nový blok pro podpis. U podpisu jsou nastaveny parametry umístění v PDF 
souboru, čas podpisu místo podpisu a důvod podepsání. Sou nastaveny certifikáty, které se připojují 
k podpisu. 
 
PdfReader PDF = new PdfReader(txtNacitani.Text); 
//vytvareni noveho dokumentu - pridani dalsich specifiakci k existujicimu 
PdfStamper PDFVystup = PdfStamper.CreateSignature(PDF, new 
System.IO.FileStream(txtUlozit.Text, System.IO.FileMode.Create), '\0'); 
//nastaveni parametru podpisu 
PdfSignatureAppearance PodpisNastaveni = PDFVystup.SignatureAppearance; 
PodpisNastaveni.SetVisibleSignature(new iTextSharp.text.Rectangle(400, 100, 
500, 40), 1, "Podpis"); 
PodpisNastaveni.SignDate = DateTime.Now; 
PodpisNastaveni.Reason= "Podpis zdravotnické dokumentace."; 
if (PodpisZarizeni != "") 
  { 
    PodpisNastaveni.Location = PodpisZarizeni; 
   } 
PodpisNastaveni.SetCrypto(null, Certifikaty, null, null); 
 
 
Následně je vytvořen hash dokumentu na který je aplikován soukromý klíč ze souboru.  Je 
provedena online kontrola certifikátu OCSP u certifikační autority. Ta může být provedena jen za 
předpokladu, jestli je ve formátu přiložen i nadřazený certifikát certifikační autority a obsahuje adresu 
pro OCSP. Následně je k dokumentu připojeno časové razítko podle zadaných parametrů v nastavení. 
//pridani casoveho razitka 
ITSAClient TSC = null; 
if (CasoveRazitko == "1") 
  { 
   TSC = new TSAClientBouncyCastle(CasoveRazitkoAdresa, 
CasoveRazitkoUzivatel, CasoveRazitkoHeslo); 
   } 
byte[] Zasifrovat = Podepsani.GetEncodedPKCS7(Hash, CasPodpis, TSC, OCSP); 
System.Array.Copy(Zasifrovat, 0, Vystup, 0, Zasifrovat.Length); 
if (Velikost + 2 < Vystup.Length) 
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   throw new Exception("V dokumentu není dost místa pro podpis"); 
//Pridani do PDF dokuemntu 
PdfDictionary Podpis2 = new PdfDictionary(); 
System.Array.Copy(Zasifrovat, 0, Vystup, 0, Zasifrovat.Length); 
Podpis2.Put(PdfName.CONTENTS, new PdfString(Vystup).SetHexWriting(true)); 
 PodpisNastaveni.Close(Podpis2); 
 
 Algoritmus podpisu je použit podle nastavení a to buď SHA-256 nebo SHA-512. Pokud 
všechny uvedené kroky proběhnou v pořádku, zobrazí se zpráva, že byl dokument úspěšně podepsán 
a otevře se výsledný PDF soubor. Pokud má uživatel správně nainstalován certifikát certifikační 
autority, zobrazí se mu v PDF souboru ověřený podpis. 
Následně je provedena záloha tohoto souboru do zálohovacího adresáře. Vytvoří se log této 
akce uživatele a uloží se jeho vybrané nastavení. Záloha podepsaného dokumentu se uloží do složky 
určené v nastavení. Zálohovaný soubor má název času vytvoření a je uložen do složky vytvořeného 
roku a podsložky měsíce. Pokud tyto složky ještě neexistují, jsou vytvořeny.  
Pokud uběhne určená frekvence archivace souborů, zobrazí se upozorňující hláška po 
přihlášení do systému. Tato hláška se zobrazuje jen správcům systému a administrátorům. Jestliže 
uživatel zvolí, že chce nyní zálohovat je mu otevřeno následující okno, kde může zadat název zip 
souboru a případně může zvolit heslo k tomuto zipu. Program umožňuje tento zip uložit buď přímo 
do PC anebo odeslat na FTP přes zabezpečené SSL spojení. Pro přenos dat je nutné zadat parametry 
připojení. Zip obsahuje vždycky všechny měsíce od poslední zálohy. Pokud tedy poslední záloha 
proběhla 1.5.2012 a upozornění je zobrazeno 8.9.2012, do zipu jsou umístěny měsíce květen, červen a 
červenec. Záloha vždy probíhá tedy zpětně pro celé ukončené měsíce. Pokud soubor zip není uložen 
nebo úspěšně odeslán, vyskočí toto upozornění při opakovaném spuštění programu.  
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6 Splnění kritérií zdravotnického IS 
Tato kapitola pojednává o konkrétním použití vytvořeného programu v praxi, je zde 
rozebráno, zda splňuje jednotlivé body, které byly sestaveny v předchozí kapitole a jakým způsobem 
je toho dosaženo. 
6.1 Správa zdravotních dat v elektronické 
podobě 
1. Každý samostatný dokument elektronické zdravotnické dokumentace musí být 
opatřen údajem o zařízení a identifikací pacienta. 
Dané kritérium splňují už PDF soubory, které jsou výstupem ze zdravotnických IS. 
Identifikace pacienta je jeho rodné číslo, které je uvedeno, a údaje o zařízení jsou uvedeny v hlavičce 
dokumentu. Navíc je možné v nastavení programu u parametru podpisu přímo zadat název 
zdravotnického zařízení. 
2. Při vytvoření záznamu musí být uveden i údaj, které definuje čas, kdy byl dokument 
vytvořen. 
V dokumentu při vytváření podpisu je přímo viditelně uveden čas a datum, kdy byl daný 
dokument podepsán. Program navíc umožňuje opatřit dokument časovým razítkem, který určuje čas a 
datum kdy byl soubor vytvořen a tento údaj je přímo ověřován u certifikační autority. 
3. Musí být jednoznačně identifikována a uvedena osoba, která záznam vytvořila. 
Při vytvoření podpisu je jedním z parametrů přímo identifikace osoby, která podpis provedla. 
Zároveň je k dokumentu taky přiložen certifikát, kde je tento údaj také k dispozici. 
4. Nesmí dojít k pozdějšímu přepisu již existujících dat. 
Při podepsání je přímo použit formát PDF, který podporuje vytvoření hashe dokumentu jeho 
následné podepsání a přiložení certifikátu k podepsanému souboru. Na základě těchto údajů se přímo 
zobrazuje, jestli daný PDF dokument nebyl od doby podpisu změněn. 
5. Nutné změny ve zdravotnické dokumentaci musí být evidovány zvlášť s časovým 
razítkem a identifikací osoby, která je zapisuje. Původní data při takovéto změně 
musí zůstat zachována v nezměněné podobě. 
Pokud by uživatel chtěl upravit již existující PDF soubor, bylo by jedině možné 
k existujícímu dokumentu přidat další data a znovu dokument podepsat. Původní dokument již změnit 
nejde – nebyl by již podepsaný. 
6. Pokud existovala napřed listinná podoba zdravotnické dokumentace, musí být také 
archivována. 
Využití daného programu nespočívá v přepisování, existujících dat do elektronické podoby 
ale v získávání PDF souborů s údaji, které jsou vedeny jen a pouze ve zdravotnickém IS. Archivace 
tedy probíhá jen u elektronických dokumentů. 
7. Záznam může obsahovat text, grafické prvky a audiovizuální záznamy. 
Soubor ve formátu PDF podporuje text nebo grafické prvky. 
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8. Každá samostatná část zdravotnické dokumentace musí být podepsána zaručeným 
elektronickým podpisem. 
Jeden PDF soubor je samostatná část zdravotnické dokumentace a celý dokument je přímo 
podepsán zaručeným elektronickým podpisem. 
9. Bezpečnostní kopie souborů musí být vytvořeny minimálně jednou denně. 
Kopie je implicitně vytvořena hned po vytvoření souboru do speciální složky, která je určena 
v nastavení systému. Toto nastavení může měnit správce nebo administrátor. Implicitně je tato složka 
vytvořena přímo v místě spuštění programu s názvem zalohy. 
10. Archivování musí proběhnout minimálně jednou za rok. 
Program sleduje a kontroluje, kdy naposled proběhla archivace souborů. V nastavení je 
možné zvolit frekvenci ukládání těchto archivů a ta může být měsíční, čtvrtletní, pololetní anebo 
roční. Pokud již uběhla určená doba je při spuštění programu administrátorem nebo správcem, 
zobrazena hláška, zda si přejí archivovat soubory. Pokud uživatel chce archivovat je vytvořen ZIP se 
soubory, ke kterému je možné zadat heslo a je uložen na místo, které daný uživatel určí. Archiv lze 
také odeslat na FTP pomocí SSL spojení.  
6.2 Zaručený elektronický podpis 
1. Podpis musí být připojen ke zprávě tak, že podepisující má veškerou kontrolu nad 
tímto procesem. 
Uživatel načítá přímo PDF soubor a určuje, zda ho podepsat, stejně tak zadává soubor ve 
formátu PCKS#12, který obsahuje jeho soukromý klíč. PDF soubor si před podepsáním může 
zobrazit přímo pomocí programu. Po úspěšném podepsání dokumentu je tento dokument otevřen a 
zobrazen uživateli. 
2. Jakákoliv případná změna podepsaného dokumentu je následně zjištěna. 
Díky použití formátu PDF a využití hashe dokumentu je každá následující změna detekována. 
Při otevření PDF dokumentu je přímo zobrazeno jestli daný soubor s podpisem nebyl upraven či 
změněn. 
3. Pro ověření elektronického podpisu musí být použit akreditovaný poskytovatel 
certifikačních služeb. 
Uživatelé tohoto systému budou používat jen takovou certifikační autoritu, která je 
certifikovaná. V kapitole 3 jsou tyto certifikační autority vyjmenovány. Výsledný program používá 
jen vygenerovaný certifikát, který používá k podpisu. Tento certifikát je připojen k dokumentu. 
4. Pokud může dojít ke zneužití údajů, musí být tato skutečnost ihned nahlášena 
certifikační autoritě. 
Uživatelé budou informování o tom, že pokud se jejich soukromý klíč dostane k jiné osobě je 
nutné o téhle skutečnosti okamžitě informovat certifikační autoritu, která jim vydala osobní certifikát.  
5. Data pro vytvoření podpisu jsou utajena a mohou se vyskytnout pro vytvoření 
podpisu pouze jednou. 
Soukromý klíč je jen znám uživateli, který je jeho vlastník – zadání probíhá pouze při 
podepisování a tento údaj není nikde ukládán programem. 
6. Data použitá pro vytvoření elektronického podpisu nelze odvodit ze znalosti 
způsobu jejich vytvoření. Podpis musí být chráněn proti padělání. 
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Jedná se o použití asymetrické kryptografie a to přímo konkrétně algoritmu RSA. Díky 
vytvořenému certifikátu s veřejným klíčem není možné soukromý klíč padělat.  
7. Data pro vytvoření podpisu můžou být spolehlivě chráněna podepisující osobou, aby 
nemohla být zneužita třetí osobou. 
Soukromý klíč bude mít uživatel buď přímo na hardwarovém zařízení, nebo uložen v počítači 
v standardním uznávaném formátu PKCS#12, který zabezpečuje soukromý klíč heslem při vzniknutí 
tohoto formátu souboru. Tento soubor je přímo v rukou u uživatele (na jeho osobním počítači, 
případně může být například jen na flash disku).  
8. Podepisující osoba musí mít přístup k elektronické zprávě přesně v takové podobě, 
jak ji podepisuje – zpráva nesmí být nijak upravena před podpisem bez vědomí 
podepisující osoby. 
Uživatel sám zvolí PDF soubor, který chce podepsat, tento soubor si uživatel může 
z programu přímo otevřít a ověřit co obsahuje. Následně po vytvoření podpisu dokumentu je výsledný 
PDF soubor opět otevřen a zobrazen uživateli, tak aby mohl zkontrolovat výsledný podepsaný 
dokument. 
9. Prostředky, použité pro vytvoření elektrického podpisu, musí být před použitím 
bezpečně vydány a data pro vytváření podpisu musí být v těchto prostředcích 
důvěryhodným způsobem vytvořena nebo do nich přidána. 
Před podepisováním je vytvořen pro uživatele certifikát se soukromým podpisem ve standartu 
PCKS. Certifikát s veřejným klíčem je podepsán certifikační autoritou a je mu určena doba platnosti. 
10. Prostředky pro bezpečné ověřování podpisu musí zajistit aby: 
a. data použita pro ověření podpisu odpovídala datům zobrazeným osobě, 
která provádí ověření 
Podepisuje se přímo PDF soubor, který uživatel načte – může si ho kdykoliv zobrazit. 
b. podpis byl spolehlivě ověřen a výsledek ověření zobrazen 
Je zkontrolován hash podepsaného dokumentu po použití veřejného klíče, zda 
odpovídá původnímu dokumentu. Je ověřeno zda nevypršela platnost certifikátu a pomocí 
OCSP je zjištěno zda nebyl revokován. 
c. ověřující osoba mohla zjistit obsah podepsaných dat 
Soubor ve formátu PDF se uloží  přímo do uživatelem definované složky pod 
určeným názvem. A po podpisu se mu rovnou otevře a zobrazí. 
d. pravost a platnost certifikátu při ověřování podpisu byla spolehlivě zajištěna 
Je ověřeno, zda nevypršela platnost certifikátu a pomocí OCSP je zjištěno, zda nebyl 
certifikát revokován. Následně je zobrazen i podepsaný PDF dokument a zde je vidět, jestli 
vytvořený podpis je platný. 
e. byl zobrazen výsledek ověření a totožnost podepisující osoby 
 Tento údaj se přímo zobrazuje i v podpisu daného dokumentu. Stejně tak při 
úspěšném podepsání je zobrazeno jméno podepisující osoby v elektronickém podpisu. PDF 
formát rovnou a přímo zobrazuje tyto údaje. 
f. byl použitý pseudonym jasně uveden 
U zdravotnické dokumentace se zobrazuje přímo osoby, která daný dokument 
podepsala.  
g. byly zajištěny veškeré změny ovlivňující bezpečnost 
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Pokud není možné z různých důvodů podepsat dokument, zobrazí se chybová hláška 
a daný dokument není podepsán. 
 
6.2.1 Ochrana osobních a citlivých údajů 
 
Na tyto body musí být upozorněno zařízení používající software a určeny bezpečnostní body, 
které by měly být splněny. Tyto body musí být splněny již pro celý zdravotnický IS a je nutné 
informovat o nich hlavně zaměstnance daného zařízení. 
 
1. Musí být přijata taková opatření, aby nemohlo dojít k náhodnému nebo 
neoprávněnému přístupu k osobním údajům. 
Jedná se již o konkrétní ukládání podepsaných PDF dokumentů a jejich správa. Samotný 
program nemá v DB tyto citlivé údaje. 
2. Nesmí dojít k neoprávněným zpracováním a přenosům nebo jakéhokoliv jiného 
zneužití osobních údajů. 
Certifikát se používá jen pro podpis výsledných dokumentů. V programu je možné použít 
FTP spojení ale jen pomocí SSL, aby nemohlo dojít k odposlechu zasílaných dat. 
3. Citlivé údaje je možné shromažďovat, jestliže se jedná o poskytovatele 
zdravotnických služeb. 
Ano, uživatelé tohoto systému jsou poskytovatelé zdravotnických služeb, mohou tedy vést 
zdravotnickou dokumentaci. 
4. Povinnost mlčenlivosti všech osob, které přijdou do styku s osobními nebo citlivými 
daty. To platí i po ukončení poměru se zaměstnancem. 
Je nutné informovat poskytovatele o této skutečnosti a zajistit, aby byli informování všichni 
jeho zaměstnanci. 
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7 Závěr 
Tato práce se zabývá podepisováním zdravotnické dokumentace v elektronické podobě. Řeší 
problematiku aktuálního stavu, kdy se zdravotnická dokumentace, která vynikne elektronickou 
cestou, musí vytisknout, podepsat a následně archivovat v listinné podobě. Tento stav není ideální a je 
žádané a vhodné navrhnout řešení pro vedení zdravotnické dokumentace jen v elektronické podobě. 
Usnadnilo a zefektivnilo by to práci zdravotnického personálu. Proto uživatelé zdravotnického IS 
mají zájem o řešení této situace. 
Dále řeší zákonné podmínky, které je nutné splnit, aby zdravotnická dokumentace mohla být 
vedena jen a pouze v elektronické podobě. Jsou zde sestaveny souhrnné body, které je nutné splnit ve 
výsledném programu, aby parametry odpovídal zákonům. Popisuje různé možnosti, jak je možné 
aplikovat zaručený elektronický podpis a detailně rozebírá vhodné standardy, které je možné použít 
na implementaci. Analyzuje nynější stav v sociálních zařízeních a popisuje programy, které jsou 
těmito zařízeními používány - konkrétně IS Cygnus a IS Orion. Navrhuje a následně implementuje 
program, který umožňuje podepisovat zdravotnickou dokumentaci. Tento program je přizpůsoben 
k tomu, aby mohl být použit s programy, vytvářejícími zdravotnickou dokumentaci a to již 
zmíněnými IS Cygnus a IS Orion. Program umožňuje podepisovat PDF dokumenty, nastavit různé 
detaily podpisu, zálohování a archivaci zdravotnické dokumentace, připojení časového razítka a také 
zabezpečené SSL odesílání archivů na FTP server. Na závěr jsou detailně rozebrány dříve vytvořené 
body, a popsáno zda je výsledný program splňuje a jakým způsobem.  
Ve druhé kapitole byly rozebrány zákony související se zdravotnickou dokumentací. 
Konkrétně zákon 260/2001 sb. o péči o zdraví lidu, který určuje podmínky vedení zdravotnické 
dokumentace. Dále pak zákon číslo 227/2000 Sb., o elektronickém podpisu, který popisuje nutné 
podmínky pro vedení zdravotnické dokumentace v elektronické podobě. A zákon číslo č. 101/2000 
Sb., o ochraně osobních údajů, který popisuje, zákonné povinnosti při nakládání s osobními údaji. 
Následně je vytvořen souhrn nutných bodů, které musí splňovat informační systém, aby mohl 
vést zdravotnickou dokumentaci jen v elektronické podobě. Dodržení těchto bodů zaručí, že systém 
splňuje zákonné podmínky vedení zdravotnické dokumentace v el. podobě. Tyto body se rozdělují na 
správu zdravotnických dat v elektronické podobě – popisují nutné administrativní povinnosti jako je 
například zálohování a archivace, povinné prvky, podoba zdravotnického dokumentu a jiné. Nadále 
jsou to body týkající se zaručeného elektronického podpisu, které určují, jakým způsobem musí být 
daná zdravotnická dokumentace podepsána, jaké prostředky k tomuto podpisu musí být použity a jaké 
podmínky musí být při podepisování splněny. Třetí souhrn bodů popisuje ochranu osobních a 
citlivých údajů a jak s nimi musí být nakládáno.  
Třetí kapitola rozebírá zabezpečení informačního systému - a to různé možnosti a metody pro 
aplikaci zaručeného elektronického podpisu. Uvádí výhody a nevýhody jednotlivých algoritmů a 
funkcí. Jsou zde uvedeny všeobecně uznávané standardy, které následně mohou být použity pro 
zabezpečení IS se zdravotnickou dokumentací. Popisuje a rozebírá princip asymetrické kryptografie a 
to konkrétně její algoritmy RSA, DSA a ECDSA. Ze zmíněných algoritmů je nejvíce doporučen RSA, 
který je v této době hojně používán a uznáván standardy. Následně rozebírá jednotlivé hashovací 
funkce, které je vhodné implementovat v IS z důvodu zrychlení zašifrování soukromým klíčem. Také 
je možné je použít pro zajištění integrity dokumentu a to tak, že se k dokumentu ukládá hash daného 
souboru, který je zašifrován soukromým klíčem, ten je následně použit pro ověření elektronického 
podpisu. Hash dokumentu také usnadňuje a zrychluje následné šifrování i ověřování integrity 
dokumentu. Detailněji popisuje hashovací funkce SHA, MD5 a RIPEMD a uvádí také útoky, kterým 
hashovaní funkce musí odolat. Funkce ze skupiny SHA-1, MD5 a RIPEMD – 128 jsou již kvůli 
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úspěšně provedeným útokům nevhodné pro použití. Hashovací funkce, která je zatím doporučována 
pro použití je funkce ze skupiny SHA–2. 
 Je zde také zmíněna možnost využití biometrických prvků, které jsou velice vhodné pro 
autentizaci osoby a které jednoznačně identifikují osobu. Detailněji rozebírá otisk prstu a snímání 
duhovky oka. Je zde uvedena vhodnost využití čipových karet, které jsou velice bezpečné pro uložení 
soukromého klíče ale na druhou stranu cenově náročnější pro následnou aplikaci do IS. Popisuje 
funkci certifikátu a certifikačních autorit, jak je možné získat certifikát a jaká je jeho struktura. 
Popisuje revokaci certifikátu, a jak je možné ověřovat jeho platnost. Popisuje certifikát X.509, který je 
všeobecně uznávaným standardem a je vhodný pro zveřejnění certifikátu s veřejným klíčem. 
Věnuje se zálohování a archivaci dat, popisuje paměťové média a jejich životnosti. Rozebírá 
možnosti posílání dat na FTP server pomocí zabezpečeného SSL spojení. Je zde zmíněn také PDF 
formát, který je velice vhodný pro konkrétní implementaci elektronického podpisu. Tento formát také 
podporuje časové razítka a umí s nimi pracovat. Dokáže ověřit platnost elektronického podpisu, 
zobrazit připojené certifikáty a zobrazit všechny detaily připojeného podpisu. Kontroluje také 
integritu dokumentu a zobrazuje uživateli informaci, zda daný soubor od podpisu nebyl změněn. 
Čtvrtá kapitola již konkrétně analyzuje možnosti implementace programu pro podepisování 
zdravotnické dokumentace. V prvé řadě určuje takové vlastnosti programu, aby ho bylo možné 
jednoduše použít s již existujícím softwarem. Snaží se zvolit takové možnosti, aby co nejlépe splnila 
uvedená kritéria pro zdravotnickou dokumentaci a byla co nejlépe použitelná pro praxi. Určuje 
parametry pro volání programu a detailně rozebírá funkčnost tohoto programu. Je zde vytvořen 
diagram případu užití (Use case diagram), které konkrétně určuje jednotlivé role uživatelů programu. 
Je zde také diagram aktivit (Activity diagram), který detailně zobrazuje vznik elektrického podpisu 
v PDF dokumentu. Navrhuje strukturu pomocné databáze výsledného programu a popisuje takové 
implementační prvky, které je potřeba použít pro zálohování a archivaci dat. 
V páté kapitole je již popsán program, který vznikl na základě kapitoly čtvrté. Jsou zde 
popsány použité knihovny, ukázky zdrojových kódů a detailně rozebrána funkčnost výsledného 
programu. Jsou zde obrázky z uživatelského prostředí a jejich detailní popis. Je zde vypsáno, co 
všechno lze v programu nastavit a jakým způsobem. 
Šestá kapitola již porovnává body vytvořené v kapitole dvě s výsledným programem. 
Popisuje, zda výsledný program vytvořené body splňuje a také jak.  
Diplomová práce by mohla být následně rozšířena o implementaci a použití čipových karet 
pro podepisování zdravotnické dokumentace a zabývat se možnostmi využití občanského průkazu, 
který je teď nově možné získat i s kvalifikovaným certifikátem. Bylo by také vhodné rozšířit program 
o další argumenty volání a to například konkrétní určení umístění podpisu v PDF dokumentu na 
základě vytvořených tiskových sestav ve zdravotnickém IS. 
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Příloha 1 Znění zákona vybrané body 
Znění zákona 260/2001 - vybrané body 
§ 67b Zdravotnická dokumentace 
 
(3) Každá samostatná část zdravotnické dokumentace musí obsahovat osobní údaje pacienta v 
rozsahu nezbytném pro jeho identifikaci a označení zdravotnického zařízení, které ji vyhotovilo. 
(4) Zápis ve zdravotnické dokumentaci musí být veden průkazně, pravdivě a čitelně; je průběžně 
doplňován a musí být opatřen datem zápisu, identifikací a podpisem osoby, která zápis provedla. 
Opravy ve zdravotnické dokumentaci se provádí novým zápisem s uvedením dne opravy, identifikací 
a podpisem osoby, která opravu provedla. Původní záznam musí zůstat čitelný. 
(5) Zdravotnická dokumentace může být vedena na záznamovém nosiči ve formě textové, grafické 
nebo audiovizuální. Údaje obsažené ve zdravotnické dokumentaci musí být vedeny v listinné formě 
nebo elektronické formě. Údaje ze zdravotnické dokumentace lze z listinné formy přepsat do 
elektronické formy pouze za podmínky, že bude zároveň uchována listinná forma. 
(6) Zápis zdravotnické dokumentace na paměťové médium výpočetní techniky, který neobsahuje 
zaručený elektronický podpis, se převede na papírový nosič (tiskovou sestavu), opatří se datem a 
podpisem osoby, která zápis provedla, a zařadí se do zdravotnické dokumentace pacienta. Přitom 
jednotlivé tiskové sestavy se považují za samostatné části zdravotnické dokumentace. 
(7) Pokud se vede zdravotnická dokumentace pouze na paměťových médiích výpočetní techniky, lze 
zápis zdravotnické dokumentace provádět jen za těchto podmínek: 
a) všechny samostatné části zdravotnické dokumentace obsahují zaručený elektronický podpis osoby, 
která zápis provedla, podle zvláštního právního předpisu,11c) (viz 2.2) 
b) bezpečnostní kopie datových souborů jsou prováděny nejméně jednou za pracovní den, 
c) po uplynutí doby životnosti zápisu je zajištěn opis archivních kopií, 
d) uložení archivních kopií, které jsou vytvářeny nejméně jedenkrát za rok, je provedeno způsobem 
znemožňujícím do nich provádět dodatečné zásahy. 
(8) Při uchovávání archivních kopií dat na paměťových médiích výpočetní techniky musí být zajištěn 
přístup k datům a jejich čitelnost (použitelnost) nejméně po dobu, která je předepsána pro archivaci 
zdravotnické dokumentace. 
(9) Práva a povinnosti při zpracování osobních údajů souvisejících se zajišťováním zdravotní péče se 
řídí zvláštním zákonem.11b) (viz ochrana osobních údajů 2.3) 
 
Znění zákona 227/2000  – vybrané body 
 
§ 2 Vymezení některých pojmů 
a) elektronickým podpisem údaje v elektronické podobě, které jsou připojené k datové 
zprávě nebo jsou s ní logicky spojené, a které slouží jako metoda k jednoznačnému ověření 
identity podepsané osoby ve vztahu k datové zprávě, 
b) zaručeným elektronickým podpisem elektronický podpis, který splňuje následující požadavky 
1. je jednoznačně spojen s podepisující osobou, 
2. umožňuje identifikaci podepisující osoby ve vztahu k datové zprávě, 
3. byl vytvořen a připojen k datové zprávě pomocí prostředků, které podepisující osoba 
může udržet pod svou výhradní kontrolou, 
4. je k datové zprávě, ke které se vztahuje, připojen takovým způsobem, že je možno 
zjistit jakoukoliv následnou změnu dat, 
i) kvalifikovaným poskytovatelem certifikačních služeb poskytovatel certifikačních služeb, 
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který vydává kvalifikované certifikáty nebo kvalifikované systémové certifikáty nebo 
kvalifikovaná časová razítka nebo prostředky pro bezpečné vytváření elektronických 
podpisů (dále jen „kvalifikované certifikační služby“) a splnil ohlašovací povinnost podle 
 j) akreditovaným poskytovatelem certifikačních služeb poskytovatel certifikačních služeb, 
jemuž byla udělena akreditace podle tohoto zákona. 
 
§ 3 Soulad s požadavky na podpis 
(1) Datová zpráva je podepsána, pokud je opatřena elektronickým podpisem. Pokud se 
neprokáže opak, má se za to, že se podepisující osoba před podepsáním datové zprávy s jejím 
obsahem seznámila. 
(2) Použití zaručeného elektronického podpisu založeného na kvalifikovaném certifikátu 
a vytvořeného pomocí prostředku pro bezpečné vytváření podpisu umožňuje ověřit, že datovou 
zprávu podepsala osoba uvedená na tomto kvalifikovaném certifikátu. 
 
§ 4 Soulad s originálem 
Použití zaručeného elektronického podpisu nebo elektronické značky zaručuje, že dojde-li 
k porušení obsahu datové zprávy od okamžiku, kdy byla podepsána nebo označena, toto 
porušení bude možno zjistit. 
 
 
§ 5 Povinnosti podepisující osoby 
(1) Podepisující osoba je povinna 
a) zacházet s prostředky, jakož i s daty pro vytváření zaručeného elektronického podpisu 
s náležitou péčí tak, aby nemohlo dojít k jejich neoprávněnému použití, 
b) uvědomit neprodleně poskytovatele certifikačních služeb, který vydal kvalifikovaný certifikát, o 
tom, že hrozí nebezpečí zneužití jejích dat pro vytváření zaručeného elektronického 
podpisu. 
 
§ 17 Prostředky pro bezpečné vytváření a ověřování elektronických podpisů 
(1) Prostředek pro bezpečné vytváření podpisu musí za pomoci odpovídajících technických 
a programových prostředků a postupů minimálně zajistit, že 
a) data pro vytváření podpisu se mohou vyskytnout pouze jednou, a že jejich utajení je náležitě 
zajištěno, 
b) data pro vytváření podpisu nelze při náležitém zajištění odvodit ze znalosti způsobu jejich 
vytváření, a že podpis je chráněn proti padělání s využitím existující dostupné technologie, 
c) data pro vytváření podpisu mohou být podepisující osobou spolehlivě chráněna proti zneužití třetí 
osobou. 
(2) Prostředky pro bezpečné vytváření podpisu nesmí měnit data, která se podepisují, ani 
zabraňovat tomu, aby tato data byla předložena podepisující osobě před vlastním procesem 
podepisování. 
(3) Prostředky pro bezpečné vytváření elektronických podpisů musí být před svým použitím 
bezpečným způsobem vydány a data pro vytváření elektronických podpisů musí být důvěryhodným 
způsobem v těchto prostředcích vytvořena nebo do nich přidána. 
(4) Prostředek pro bezpečné ověřování podpisu musí za pomoci odpovídajících technických 
a programových prostředků a postupů minimálně zajistit, aby 
a) data používaná pro ověření podpisu odpovídala datům zobrazeným osobě provádějící 
ověření, 
b) podpis byl spolehlivě ověřen a výsledek tohoto ověření byl řádně zobrazen, 
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c) ověřující osoba mohla spolehlivě zjistit obsah podepsaných dat, 
d) pravost a platnost certifikátu při ověřování podpisu byly spolehlivě zjištěny, 
e) výsledek ověření a totožnost podepisující osoby byly řádně zobrazeny, 
f) bylo jasně uvedeno použití pseudonymu, 
g) bylo možné zjistit veškeré změny ovlivňující bezpečnost. 
 
Znění zákona 101/2000  – vybrané body  
 
§ 4 Vymezení pojmů  
Pro účely tohoto zákona se rozumí  
a) osobním údajem jakýkoliv údaj týkající se určeného nebo určitelného subjektu údajů. Subjekt 
údajů se považuje za určený nebo určitelný, jestliže lze na základě jednoho či více osobních údajů 
přímo či nepřímo zjistit jeho identitu. O osobní údaj se nejedná, pokud je třeba ke zjištění identity 
subjektu údajů nepřiměřené množství času, úsilí či materiálních prostředků,  
b) citlivým údajem osobní údaj vypovídající o národnostním, rasovém nebo etnickém původu, 
politických postojích, členství v odborových organizacích, náboženství a filozofickém přesvědčení, 
trestné činnosti, zdravotním stavu a sexuálním životě subjektu údajů, 
j) správcem každý subjekt, který určuje účel a prostředky zpracování osobních údajů, provádí 
zpracování a odpovídá za něj. Zpracováním osobních údajů může správce zmocnit nebo pověřit 
zpracovatele, pokud zvláštní zákon nestanoví jinak, 
k) zpracovatelem každý subjekt, který na základě zvláštního zákona nebo pověření správcem 
zpracovává osobní údaje podle tohoto zákona, 
 
§ 5 
(1) Správce je povinen 
a) stanovit účel, k němuž mají být osobní údaje zpracovány, 
b) stanovit prostředky a způsob zpracování osobních údajů, 
c) zpracovávat pouze pravdivé a přesné osobní údaje, které získal v souladu s tímto zákonem. Je 
povinen ověřovat, zda jsou osobní údaje pravdivé a přesné. Zjistí-li správce, že jím zpracovávané 
údaje nejsou s ohledem na stanovený účel pravdivé a přesné, zejména k námitce subjektu údajů, je 
povinen je blokovat a bez zbytečného odkladu opravit nebo doplnit. Nelze-li je opravit nebo doplnit, 
musí je bez zbytečného odkladu zlikvidovat. Nepravdivé, nepřesné nebo neověřené osobní údaje lze 
zpracovávat pouze v případě, stanoví-li tak zvláštní zákon.10) Tyto údaje se musí náležitě označit a 
vést odděleně od ostatních osobních údajů, 
d) shromažďovat osobní údaje odpovídající pouze stanovenému účelu a v rozsahu nezbytném pro 
naplnění stanového účelu, 
e) uchovávat osobní údaje pouze po dobu, která je nezbytná k účelu jejich zpracování. Po uplynutí 
této doby mohou být osobní údaje uchovávány pouze pro účely statistické, vědecké a pro účely 
archivnictví. Při použití pro tyto účely je třeba dbát práva na ochranu před neoprávněným 
zasahováním do soukromého a osobního života subjektu údajů, 
f) zpracovávat osobní údaje pouze v souladu s účelem, k němuž byly shromážděny, pokud zvláštní 
zákon nestanoví jinak. Zpracovávat k jinému účelu lze osobní údaj, jen pokud k tomu dal subjekt 
údajů souhlas, 
g) shromažďovat osobní údaje pouze otevřeně; je vyloučeno shromažďovat údaje pod záminkou 
jiného účelu nebo jiné činnosti, pokud zvláštní zákon nestanoví jinak, 
h)  nesdružovat osobní údaje, které byly získány k rozdílným účelům, pokud zvláštní zákon nestanoví 
jinak. 
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(2) Správce může zpracovávat osobní údaje pouze se souhlasem subjektu údajů. Bez tohoto souhlasu 
je může zpracovávat, 
a)  jestliže provádí zpracování stanovené zvláštním zákonem nebo nutné pro plnění povinností 
stanovených zvláštním zákonem,11) 
b)  jestliže je nezbytné, aby subjekt údajů mohl vstoupit do jednání o smluvním vztahu nebo aby plnil 
ujednání smlouvy uzavřené se správcem, 
c)  pokud je to nezbytně třeba k ochraně důležitých zájmů subjektu údajů. V tomto případě je třeba 
bez zbytečného odkladu získat jeho souhlas. Pokud souhlas není dán, musí správce ukončit 
zpracování a údaje zlikvidovat, 
d)  jedná-li se o oprávněně zveřejněné osobní údaje v souladu se zvláštním právním předpisem 12) 
Tím však není dotčeno právo na ochranu soukromého a osobního života subjektu údajů, 
e)  pokud je to nezbytné pro ochranu práv správce; takové zpracování osobních údajů však nesmí být 
v rozporu s právem subjektu údajů na ochranu jeho soukromého a osobního života. 
(3) Provádí-li správce zpracování osobních údajů na základě zvláštního zákona,11) je povinen dbát 
práva na ochranu soukromého a osobního života subjektu údajů. 
(4) Bez souhlasu subjektu údajů lze osobní údaje zpracovávat pro účely statistické nebo vědecké. Pro 
tyto účely zpracování je nutno osobní údaje anonymizovat, jakmile je to možné. Při zpracování 
osobních údajů pro tyto účely je však nutno zajistit požadovanou úroveň jejich zabezpečení podle § 
13. 
(5) Souhlasem podle odstavce 2 však nemohou být dotčeny povinnosti uvedené v odstavci 1 písm. c) 
a g). Souhlas je třeba dát v písemné formě a musí z něho být patrné, v jakém rozsahu je poskytován, 
komu a k jakému účelu, na jaké období a kdo jej poskytuje. Souhlas může být kdykoliv odvolán. 
Tento souhlas musí správce uschovat po dobu zpracování osobních údajů, k jejichž zpracování byl 
dán souhlas. 
(6) Provádí-li správce nebo zpracovatel zpracování osobních údajů za účelem nabízení obchodu nebo 
služeb subjektu údajů, lze pro tento účel použít jméno, příjmení a adresu subjektu údajů, pokud tyto 
údaje byly získány z veřejného seznamu nebo v souvislosti se svojí činností jakožto správce nebo 
zpracovatele. Správce nebo zpracovatel však nesmí uvedené údaje dále zpracovávat, pokud s tím 
subjekt údajů vyslovil nesouhlas. Nesouhlas se zpracováním je nutné vyjádřit písemně. Bez souhlasu 
subjektu údajů nelze k uvedeným údajům přiřazovat další osobní údaje. 
 
§ 9 Citlivé údaje 
Citlivé údaje je možné zpracovávat, jestliže 
c) se jedná o poskytování zdravotní péče (Zákon č. 20/1966 Sb., o péči o zdraví lidu), jakož i jiné 
posuzování zdravotního stavu podle zvláštního právního předpisu, zejména pro účely sociálního 
zabezpečení,(Například zákon č. 582/1991 Sb., o organizaci a provádění sociálního zabezpečení) 
 
§ 13 Povinnosti osob při zabezpečení osobních údajů 
Správce a zpracovatel jsou povinni přijmout taková opatření, aby nemohlo dojít k neoprávněnému 
nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným 
přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití osobních údajů. Tato 
povinnost platí i po ukončení zpracování osobních údajů. 
 
§ 14  
Zaměstnanci správce nebo zpracovatele a jiné osoby, které zpracovávají osobní údaje na základě 
smlouvy se správcem nebo zpracovatelem, mohou zpracovávat osobní údaje pouze za podmínek a v 
rozsahu správcem nebo zpracovatelem stanoveném.  
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§ 15  
(1) Zaměstnanci správce nebo zpracovatele, jiné fyzické osoby, které zpracovávají osobní údaje na 
základě smlouvy se správcem nebo zpracovatelem, a další osoby, které v rámci plnění zákonem 
stanovených oprávnění a povinností přicházejí do styku s osobními údaji u správce nebo 
zpracovatele, jsou povinni zachovávat mlčenlivost o osobních údajích a o bezpečnostních opatřeních, 
jejichž zveřejnění by ohrozilo zabezpečení osobních údajů. Povinnost mlčenlivosti trvá i po skončení 
zaměstnání nebo příslušných prací.  
(2) Ustanovením předchozího odstavce není dotčena povinnost zachovávat mlčenlivost podle 
zvláštních zákonů. 
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Příloha 2 CD 
Obsah CD: 
Zdrojové soubory programu podepisovani.exe 
MarketaHauserova.pfx - Pomocný certifikát ve formátu PCKS#12 
DBPodpis.mdb – databáze, která je naplněna ukázkovými daty 
IonicZip.dll 
iTextSharp.dll 
zalohy – pomocná složka pro zálohování 
technická_zpráva.pdf 
